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Ozet

Insanlar binlerce yil boyunca birbirlerini yiiz yiize, bir miihre, bir mektuba ya da bir devletin verdigi
kagida bakarak tanidi. Internet bu diizeni bozdu: karsimizdaki kisiyi gormiiyoruz, génderdigi her sey
sinirsiz kopyalanabiliyor ve ayni anda milyonlarca kisiyle islem yapiyoruz. Son altmis yilda bu soruna
verilen cevaplar dért biyiik dsnemde toplanabilir. ilk dénemde her sistem kendi kullanici adini ve
parolasini tuttu. Ikinci dénemde biiyiik kimlik saglayicilari ortaya cikti ve “Google ile giris yap” diig-
mesi hayatimiza girdi. Uciincii ddnemde, kimligi kisinin kendi elinde tutmayi amaclayan kendi kendine
egemen kimlik hareketi dogdu. Dordlincli dénemde ise devletler bu fikirlerin bir kismini alip hukuki
glivenceyle birlestirdi; Avrupa Birligi’nin 2024 te kabul ettigi eIDAS 2.0 tliz(igli ve Avrupa Dijital Kimlik
Clizdani bu dénemin en kapsamli 6rnegidir.

Bu yazi, hichir 6n bilgi varsaymadan bu dort donemi anlatiyor. Her dénem igin U¢ soruyu soruyoruz:
kimligi kim veriyor, kim sakliyor ve dogrulama sirasinda kim neyi gorlyor? Teknik isleyisi de atlami-
yoruz: parolalarin nasil saklandigini, “Google ile giris” sirasinda arka planda hangi mesajlarin gidip
geldigini ve bir dijital imzanin neden taklit edilemedigini adim adim agikliyoruz. Yazinin sonunda
dort modeli yan yana koyuyor, buglin hala ¢ézilmemis sorulari tartisiyor ve bu yazi dizisinin sonraki
bélimlerine zemin hazirliyoruz.

Anahtar kelimeler: dijital kimlik - kimlik dogrulama - federasyon - OpenID Connect - kendi kendine
egemen kimlik - dogrulanabilir belge - eIDAS 2.0 - EUDI cuizdani - kimlik glivencesi diizeyi
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1 Girig: Bir MUhuUrden Bir Telefona

Orta Asya bozkirlarinda yasayan Tirk boylari, striilerine ve esyalarina tamga adi verilen isaretler
vururdu. Bir atin sagrisindaki tamga, onun hangi boya ait oldugunu, hicbir séze gerek kalmadan,
ilk bakista anlatirdi. Ayni isaretler kayalara, mezar taslarina, sikkelere de kazindi. Tamga basit bir
cizgiden ibaret goriinir ama aslinda cok glicli bir fikri tasir: bir toplulukta herkesin tanidig bir
isaret, tanimadigin biri hakkinda sana giivenilir bir bilgi verir. Atin sahibini tanimiyor olabilirsin,
ama tamgay! taniyorsun; tamgaya glivendigin icin de atin kime ait olduguna gliveniyorsun.

Bu yazinin konusu olan dijital kimlik, 6ziinde ayni soruya verilen modern bir cevaptir. Bir web sitesi
karsisindaki kisinin gercekten o kisi oldugunu nasil bilir? Bir Gniversite, baska bir llkeden gelen
diplomanin sahte olmadigini nasil anlar? Bir banka, hesap agmak isteyen kisinin kimligini subeye
gelmesiniistemeden nasil dogrular? Ve belki en 6nemlisi: bitiin bunlar yapilirken kisinin gereginden
fazla bilgisi nasil korunur?

Fiziksel dinyada bu sorularin cevaplari ylzyillar icinde oturmustur. Nifus clizdanimizi gésteririz;
gorevli fotografa ve ylizimuze bakar, kartin sahte olmadigini hologramdan, dokusundan anlar. Diplo-
mamizin aslini ya da noter onayli suretini veririz. Bir resmi yazinin altindaki islak imzaya ve muhre
bakilir. Bu yontemlerin hepsi (ic seye dayanir: belgenin fiziksel olarak taklit edilmesinin zor olmasi,
islemin yiiz yiize yapilmasi ve belgeyi veren kurumun herkesge taninmasi.

Dijital diinyada bu ti¢ dayanak birden ¢oker. Bir dosya, bir fotograf, bir PDF sinirsiz kez ve kusursuzca
kopyalanabilir; kopyayla asli arasinda hicbir fark yoktur. islemlerin cogu yiiz yiize degildir; karsimiz-
dakini gérmeyiz, cogu zaman karsimizda bir insan bile yoktur, bir sunucu vardir. Ve aynianda diinyanin
her yerinden, birbirini hi¢c tanimayan milyonlarca kurum ve kisiyle is yapariz. 1993’te The New Yorker
dergisinde yayimlanan Unli bir karikatlirde, bilgisayarin basindaki bir képek yanindaki kopege séyle
der: “Internette kimse senin képek oldugunu bilmez.” [1] Otuz yili agkin siiredir dijital kimlik alaninda
yapilan calismalarin neredeyse tamami, bu karikatirin isaret ettigi sorunu ¢ézme cabasi olarak
okunabilir.

Bu yazida bu cabanin hikayesini dért dénem hélinde anlatiyoruz (Sekil 1):

1. Ada (silo) donemi — her sistemin kendi kullanici hesaplarini ve parolalarini tuttugu donem.

2. Federasyon donemi— kimligin bliylik saglayicilarda toplandigl, “Google ile giris yap” déneminin.

3. Kendi kendine egemen kimlik donemi — kimligi kisinin kendi clizdanina tagimayl amaglayan
hareket.

4. Devlet destekli kimlik ciizdanlar donemi — bu fikirlerin hukuki glivenceyle birlestigi, bugiin
icinde bulundugumuz dénem.
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Ada (silo) donemi

Federasyon
Kendi kendine egemen kimlik
Devlet destekli kimlik clizdanlari
1960 1970 1980 1990 2000 2010 2020 2030

PR 6 o &L’&LJ‘L%’

@ 1962 —CTSS'de bilinen ilk parola hirsizlig: © 2014 — OpenID Connect - eIDAS

e 1979 — Parola 6zetleme (Morris ve Thompson) ° 2016 — Kendi kendine egemen kimlik manifestosu
e 1993 — “Internette kimse senin képek oldugunu bilmez” @ 2019 — WebAuthn (gegis anahtarlarr)

© 1999 — Microsoft Passport @ 2022—-w3CDID1.0

e 2005 — SAML 2.0 - OpenlID - Kimligin Yedi Yasasi @ 2024 —eIDAS 2.0

@ 2008 — e-Devlet Kapisi @ 2025-W3CVC2.0

© 2012—-0Auth 2.0 @ 2026 — AB'de ciizdan sunma son tarihi

Dénemler birbirinin yerini almaz, tst (iste biner.

Sekil 1. Dijital kimligin dort donemi (yaklasik tarihlerle)

Bu dénemleri anlatirken her birinde ayni Gi¢ soruyu soracagiz; ¢ciinkl bir kimlik sistemini anlamanin
en kisa yolu bu (¢ soruya verdigi cevaplara bakmaktir:
« Kimligi kim veriyor? Bir bilginin dogru oldugunu kim soyliyor?
» Kimligi kim sakliyor? Bilgi nerede duruyor ve kimin kontroliinde?
» Dogrulama sirasinda kim neyi gériiyor? Kisi kendini bir yere tanittiginda, bu islemden kimlerin
haberi oluyor?

Bir uyariyla baslamak gerekir: Bu dénemler birbirinin yerini almadi. Bugiin hala birgok sitede kullanici
adi ve parolayla giriyoruz, hala “Google ile giris” diigmesine basiyoruz. Dénemler, bir binanin katlari
gibi Ust Uste eklendi. Her yeni kat, bir dncekinin ¢ézemedigi bir sorunu ¢ézmeye calisti ve cogu zaman
kendi yeni sorunlarini da beraberinde getirdi.

Yazinin plani soyle: Bolim 2’de dijital kimlikle ilgili temel kavramlari, higbir 6n bilgi varsaymadan
tanimliyoruz. Bolim 3-7 dort dénemi sirasiyla anlatiyor; Bolim 6 kendi kendine egemen kimligi,
Bolim 7 ise Avrupa Birligi’'nin yeni modelini ele aliyor. Bélim 8 kimlik glivencesi dlizeylerini, Bolim
9 dort modelin karsilagtirmasini, Bélim 10 ise hala agik olan sorulari tartisiyor. Bolim 11 bu yaziyi
yayimlayan Tamga Network’lin bu tablodaki yerini kisaca anlatiyor. Ek A’da yazida gegen terimlerin
s0zIUgl var.

2 Temel Kavramlar: “Kimlik” Derken Neyi Kastediyoruz?

Glndelik dilde “kimlik” denince aklimiza ¢ogu zaman ciizdanimizdaki kart gelir. Oysa dijital kimlik
alaninda bu tek kelime, birbirine yakin ama birbirinden farkli birkag kavrami karsilar. Bu kavramlari
bastan ayirmak, yazinin geri kalanini anlamayi gok kolaylastirir. Bir 6rnekle ilerleyelim.
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ORNEK

Aynur’un hikayesi

Aynur, Bakii’'de lisansini bitirmis, Istanbul’da yiiksek lisans yapmak isteyen bir grenci. Bagvuru igin
tiniversiteye kimligini, diplomasini, transkriptini ve dil belgesini sunmasi gerekiyor. Universite ise bu
belgelerin gercek oldugundan, Aynur’a ait oldugundan ve basvuruyu yapanin gercekten Aynur oldugun-
dan emin olmak istiyor. Bu yazi boyunca Aynur’un basvurusunun, her ddnemde nasil farkli yasanacagina
bakacagz.

2.1 Varlik, kimlik ve 6znitelik
Varlik (entity), kimliginden s0z ettigimiz seydir: bir insan, bir kurum, bir cihaz ya da bir yazilim. Aynur
bir varliktir; Gniversite de bir varliktir.

Oznitelik (attribute), bir varlik hakkindaki tek bir bilgi parcasidir: Aynur’un adi, dogum tarihi, uyrugu,
mezun oldugu béliim, not ortalamasi. Ozniteliklerin bir kismi neredeyse hic degismez (dogum tarihi),
bir kismi zamanla degisir (adres), bir kismi ise bir kurumun verdigi bir statiidir (6grencilik, ehliyet
sinifi).

Kimlik (identity), bir varliga ait 6zniteliklerin belirli bir baglamdaki toplamidir. Bu tanimin en 6nemli
kismi “belirli bir baglamdaki” ifadesidir. Aynur’un Gniversite icin kimligi adi, diplomasi ve notlarindan
olusur; bankasi icin kimligi adi, kimlik numarasi ve geliri; bir sosyal medya sitesi i¢in kimligi ise belki
yalnizca bir takma ad ve bir profil fotografidir. Yani bir insanin tek bir kimligi yoktur; baglama gore
degisen bircok kismi kimligi vardir. Iyi tasarlanmis bir kimlik sistemi bu baglamlari birbirinden ayri
tutar; kot tasarlanmis bir sistem ise hepsini tek bir dosyada birlestirir.

2.2 Tanimlayici

Tanimlayici (identifier), bir varligi belirli bir sistem icinde digerlerinden ayirmaya yarayan degerdir:
T.C. kimlik numarasi, 6grenci numarasi, e-posta adresi, kullanici adi. Tanimlayici bir 6zniteliktir ama
0zel bir 6zniteliktir; gorevi bilgi vermek degil, ayirt etmektir.

Tanimlayicilarin dnemli bir 6zelligi kapsamidir. Bir 6grenci numarasi yalnizca o Universite iginde
anlamlidir. Bir T.C. kimlik numarasi ise bitin ulke iginde, butiin kurumlarda aynidir. Kapsami genis
tanimlayicilar pratiktir ama bir bedeli vardir: farkli kurumlarin elindeki kayitlari birlestirmeyi, yani
kisinin farkli baglamlardaki kismi kimliklerini tek bir profilde toplamayi ¢ok kolaylastirirlar. Bu konuya,
baglanabilirlik (linkability) adi altinda, bu dizinin besinci yazisinda ayrintili olarak dénecegiz.

2.3 Kimlik bilgisi (belge)

Kimlik bilgisi (credential) — bu dizide ¢ogu zaman kisaca belge diyecegiz — bir kurumun bir varlik
hakkinda soylediklerini tasiyan, o kurum tarafindan onaylanmis bir kayittir. Ntifus ctizdani, diploma,
ehliyet, pasaport, saglik raporu fiziksel diinyadaki belgelerdir. Belgenin en 6nemli 6zelligi, onu veren
ile onu kullanan arasindaki ayrimdir: Diplomayi Gniversite verir, ama onu is basvurusunda kullanan
mezundur ve onu inceleyen isverendir. Bu Ui¢ll yapiya ileride sik sik donecegiz.

2.4 Kimlik dogrulama ve yetkilendirme
Kimlik dogrulama (authentication), “sen gercekten iddia ettigin kisi misin?” sorusunun cevaplanma-
sidir. Bir sisteme “ben Aynur’um” dediginizde, sistemin bunu kontrol etmesi kimlik dogrulamadir.

Yetkilendirme (authorization) ise kimlik dogrulandiktan sonra sorulan ikinci sorudur: “Peki, bu kisi
bu isi yapmaya yetkili mi?” Aynur’un Universite sistemine giris yapmasi kimlik dogrulamadir; kendi
notlarini gériip baskalarininkini gorememesi yetkilendirmedir. Bu iki kavram sik karistirilir, ama ayri
tutulmalan gerekir; ¢linkl federasyon déneminde goérecegimiz gibi, bircok teknoloji aslinda yetkilen-
dirme icin tasarlanmis, sonra kimlik dogrulama igin de kullanilmaya baslanmistir.
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Kimlik dogrulama geleneksel olarak (g tiir kanita dayanir; bunlara dogrulama faktorii denir:

Tablo 1. Kimlik dogrulama faktérleri.

Faktor Anlami Ornekler Zayif yani

Bilinen bir Yalnizca kisinin bildigi bir sir  parola, PIN, glivenlik unutulur, tahmin edilir, calinir, baska
sey sorusu sitelerde de kullanilir

Sahip olunan  Yalnizca kisinin elinde olan telefon, akilli kart, kaybolur, calinir

bir sey bir nesne glvenlik anahtari

Olunan bir Kisinin bedenine ait bir parmak izi, ylz, iris degistirilemez; bir kez sizarsa sonsuza
sey ozellik dek sizmis olur

ikiya da daha fazla farkli tiirden faktériin birlikte kullanilmasina gok faktérlii kimlik dogrulama denir.
Bankanizin uygulamasina parmak izinizle girmeniz, aslinda iki faktordiir: parmak iziniz (olunan) ve o
parmak izinin yalnizca sizin telefonunuzda actigi bir anahtar (sahip olunan).

2.5 Roller: veren, sahip, dogrulayan
Bir belgenin hayatinda li¢ rol vardir ve bu (g rol, bu dizinin biitlin yazilarinda kargimiza gikacak:
= Veren (issuer): Belgeyi dliizenleyen ve icindeki bilginin dogrulugunu taahhiit eden kurum. Aynur’un
diplomasini veren Bak{’deki tniversitesi.
« Sahip (holder): Belgeyi tasiyan ve gerektiginde gosteren kisi. Aynur.
- Dogrulayan ya da giivenen taraf (verifier, relying party): Belgeyi inceleyip ona dayanarak bir karar
veren kurum. Istanbul'daki tiniversite.

Veren : Dogrulayan
Bakii'deki liniversite istanbul'daki iiniversite

Dogrulayan, verene
sormak zorunda mi?

belgeyi diizenler
ve verir

belgeyi
gosterir

Sahip
Aynur

Sekil 2. Bir belgenin (¢ rolu

Sekil 2°deki kesikli ¢izgi, yazinin en énemli sorularindan birini temsil ediyor: Dogrulayan, belgenin
gercek oldugunu anlamak icin belgeyi verene sormak zorunda mi? Fiziksel diinyada ¢cogu zaman
sormaz; diplomaya, miihre, imzaya bakar ve karar verir. Ama siiphelenirse, mezun olunan Universi-
teye yazi yazar. Dijital diinyada bu sorunun cevabi, mahremiyet acisindan ¢ok buyuk bir fark yaratir.
Dogrulayan her seferinde verene soruyorsa, veren kurum Aynur’un belgesini kime, ne zaman goster-
digini 6grenir. Bu duruma alan yazinda “eve telefon etme” (phone home) sorunu denir. Dort donemi
anlatirken bu soruya her seferinde donecegiz.
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3 Fiziksel DUnyadan Dijital DUnyaya: GUvenin U¢ Dayanagi
Neden Coktu?

Dijital kimligin tarihine gegmeden &nce, fiziksel diinyadaki diizenin neden bu kadar iyi isledigini ve
dijital diinyaya neden oldugu gibi tasinamadigini biraz daha ayrintili diisiinmekte fayda var. Clnki
dijital kimlik alanindaki bittin teknolojiler, aslinda fiziksel diinyadaki su ti¢c dayanagin dijital karsiligini
kurmaya calisiyor.

Birinci dayanak: taklit zorlugu. Bir pasaportun sayfalarindaki filigranlar, 6zel mirekkepler, holog-
ramlar ve gomill cipler tek bir amaca hizmet eder: belgeyi kopyalamayi, kopyalamanin getirecegi
kazanctan daha pahali hale getirmek. Taklit imkansiz degildir, ama zordur, pahalidir ve dikkatli bir
g6z tarafindan fark edilebilir. Dijital diinyada ise bir dosyanin kopyasi, asliyla bit bit aynidir. Bir
diplomanin taranmis PDF’i, bir fotograf diizenleme programiyla dakikalar icinde degistirilebilir ve
degistirildigini hicbir goz fark edemez. Demek ki dijital diinyada taklit zorlugu belgenin fiziksel yapi-
sindan gelemez; baska bir yerden, matematikten gelmek zorundadir. Bu matematigin adi kriptografi,
onun bu ig igin kullandigimiz aracinin adi da dijital imzadir (B6lim 6.3’te ayrintili anlatiyoruz).
ikinci dayanak: yiiz yiizelik. Bir banka gisesindeki gérevli, size kimliginizi uzattiginizda iki seyi ayni
anda kontrol eder: kartin gercek olup olmadigini ve kartin tzerindeki fotografin karsisindaki kisiye
ait olup olmadigini. Yani hem belgeyi, hem de belgeyle kisi arasindaki bagi dogrular. Iinternette ise
bu bag kopmustur. Bir web sitesine bir kimlik kartinin fotografini yiikleyebilirsiniz, ama o kartin sizin
oldugunu kanitlamak cok daha zordur. Dijital kimlik sistemleri bu bag, belgeyi kisinin elindeki bir
cihazaya dayalnizca onun bildigi bir sirra baglayarak kurar. Bu kavrama dizinin ikinci yazisinda “sahip
baglama” (holder binding) adiyla ayrintili dénecegiz.

Uciincii dayanak: taninan veren. Bir niifus ciizdaninin degeri, onu veren devletin taninmasindan
gelir. Hangi kurumun hangi belgeyi vermeye yetkili oldugu, toplumda herkesin bildigi ya da kolayca
0g8renebilecegi bir bilgidir. Dijital diinyada ise Olgek bu bilgiyi bozar: Diinyada on binlerce Universite,
ylz binlerce sirket, milyonlarca web sitesi var. Bir dogrulayan, bir belgenin altindaki dijital imzanin
gercekten “Bakii Devlet Universitesi”’ne ait oldugunu ve bu iiniversitenin gercekten diploma vermeye
yetkili bir kurum oldugunu nasil bilecek? Bu soru, dijital kimligin belki de en az konusulan ama en zor
sorusudur: glivenin kaynagi sorusu. Dizinin altinci yazisi tamamen bu soruya ayrilmis durumda.

ONEMLI

Bu bolumden akilda kalmasi gereken

Fiziksel diinyada gliven (¢ seye dayanir: belgeyi taklit etmenin zorlugu, islemin yiiz yiize yapilmasi ve
belgeyi verenin herkesce taninmasi. Dijital kimlik sistemlerinin hepsi, bu i¢ dayanagin dijital karsiligini
kurmaya calisir: taklit zorlugu yerine dijital imza, y(iz ylizelik yerine belgenin kisiye ya da cihazina
baglanmasi, taninan veren yerine giivenilir kurum listeleri. D6rt dénemin her biri bu (i¢ dayanaktan
birini ya da birkacini farkli bigimde kurmustur.

4 Birinci Donem: Adalar ve Parolalar

4.1 Her sey bir zaman paylasim sisteminde bagladi

1960’larin basinda bilgisayarlar devasa, pahali ve sayica ¢ok azdi. Bir (iniversitede tek bir bilgisayar
olur, arastirmacilar onu sirayla kullanirdi. Massachusetts Teknoloji Enstitlisi’nde (MIT) gelistirilen
CTSS (Compatible Time-Sharing System), birden fazla kisinin ayni bilgisayari ayni anda, kendi termi-
nallerinden kullanmasini saglayan ilk sistemlerden biriydi. Ancak bu yeni dizen yeni bir sorun
dogurdu: Her kullanicinin kendi dosyalari ve kendisine ayrilmis bir kullanim siresi vardi. Sistem,
terminalin basindaki kisinin kim oldugunu bilmek zorundayd:.
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Cozlm bugln bize cok tanidik gelecek kadar basitti: her kullaniciya bir ad ve bir parola verildi.
Bilgisayar tarihinin ilk parolalarinin 1960’larin basinda CTSS’de kullanildigi kabul edilir [2]. Ilginctir
ki bilinen ilk parola hirsizligi da ¢ok gecikmedi: 1962 baharinda bir arastirmaci, kendisine ayrilan
slireden fazlasini kullanabilmek igin sistemdeki parola dosyasinin giktisini almanin bir yolunu buldu
[2]. Yani parola, daha dogdugu ilk yillarda hem en temel kimlik dogrulama yéntemi hem de en temel
givenlik agigi oldu. Altmis yili agkin siredir bu ikili durum degismedi.

4.2 Bir parola nasil saklanir?

Ilk sistemler parolalari diiz metin olarak, yani oldugu gibi bir dosyada sakliyordu. Bu dosyayi ele
geciren herkes bitlin parolalari da ele gegirmis oluyordu. Bu sorunun ¢ozimu, kriptografinin en temel
araclarindan birinden geldi: 6zet fonksiyonu (hash function).

TEKNIK AYRINTI
Ozet fonksiyonu nedir?
Ozet fonksiyonu, istediginiz uzunlukta bir girdiyi alip sabit uzunlukta bir ¢iktiya dontistiren matematiksel
bir islemdir. Iyi bir 6zet fonksiyonunun ii¢ 6zelligi vardir:
1. Tek yonliidiir. Girdiden ¢iktiyi hesaplamak saniyenin milyonda biri kadar siirer; ¢iktidan girdiyi geri
bulmak ise pratikte imkansizdir.
2. Kiiciik degisiklige biiyiik tepki verir. Girdideki tek bir harf degisse, ¢ikti tamamen baska bir seye
donlsr.
3. Cakismaya dayaniklidir. Ayni ciktiyi veren iki farkli girdi bulmak pratikte imkansizdir.
Bugiin en yaygin 6zet fonksiyonlarindan biri SHA-256’dir. Ornegin “password” kelimesinin SHA-256
Ozeti sudur:

TEXT Ornek: “password” kelimesinin SHA-256 &zeti

password - 5e884898da28047151d0e5618dc6292773603d0d6aabbdd62allef721d1542d8

Bu 64 karakterlik dizi, “password” kelimesinin bir tlir parmak izidir. Ayni girdi her zaman ayni parmak
izini verir; ama parmak izinden kelimeyi geri hesaplamanin bir yolu yoktur.

Ozet fonksiyonu sayesinde sistem parolanin kendisini degil, yalnizca dzetini saklayabilir. Aynur giris
yaparken parolasini yazar; sistem bu parolanin ézetini hesaplar ve kayittaki 6zetle karsilastirir. Ikisi
ayniysa parola dogrudur. Dosyayi calan biri ise yalnizca 6zetleri ele gegirir; parolalari degil.

Bu fikri sistemli bicimde anlatan ilk calismalardan biri, Robert Morris ve Ken Thompson’in 1979’da
yayimladigl “Password Security: A Case History” makalesidir [3]. Makale, Unix isletim sisteminde
parolalarin nasil korundugunu anlatirken bir sorunu daha ortaya koyuyordu: Insanlar tahmin edilebilir
parolalar seger. Saldirgan parolayi 6zetten geri hesaplayamasa bile, sik kullanilan bir milyon parolanin
Ozetini 6nceden hesaplayip bir tabloya yazabilir. Sonra caldigl 6zetleri bu tabloda arar. Yukaridaki
ornekte “password” kelimesinin 6zetini goriir gormez taniyacaktir, ¢linkii bu 6zet her tabloda vardir.

Bunun ¢6zim tuz (salt) adi verilen bir yéntemdir: Her kullanici icin rastgele bir deger Uretilir, parola
bu degerle birlestirilip dyle 6zetlenir ve tuz da dzetin yaninda saklanir. Boylece iki kullanici ayni
parolayi segse bile 6zetleri farkli olur ve 6nceden hesaplanmis tablolar ise yaramaz hale gelir. Bugiin
iyi tasarlanmis sistemler buna bir adim daha ekler ve parolayi 6zetlerken bilerek yavas calisan 6zel
fonksiyonlar (bcrypt, scrypt, Argon2 gibi) kullanir. Bir kullanicinin giris yaparken fark etmeyecegi yliz
milisaniyelik bir gecikme, milyarlarca parolayr denemeye calisan bir saldirganin isini binlerce yila
cikarabilir.
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Parolantn kendisi hicbir yerde saklanmaz.
Kayit sirasinda

Aynur'un Rastgele tuz Yavas 6zet fonksiyonu Ozet Veritabani:
+ 7f3a... (6r. Argon2) c4ib... kullanici adi - tuz - 6zet

kayittaki tuz ve 6zet

Giris sirasinda
v

Yazilan Kayittaki Ayni 6zet Yeni 6zet Kayittaki 6zetle
+ tuz [ fonksiyonu ] [ ] [ karsilastir

Ayniysa giris basarili

Sekil 3. Bir parolanin tuzlanip dzetlenerek saklanmasi ve giriste kontrol edilmesi

4.3 Ada modelinin sorunlari

Parolalarin giivenli saklanmasi biiyik bir ilerlemeydi. Ama asil sorun teknik degil yapisaldi ve inter-
netin yayginlagsmasiyla butiin agikligiyla ortaya ¢ikti. Bu donemde her web sitesi, her uygulama, her
kurum kendi kullanici veritabanini tutar. Bu ylizden bu modele ada ya da silo modeli denir: her
sistem kendi adasinda yasar, digerlerinden habersizdir (Sekil 4).

E-posta Banka

y y

ad - parola - adres - telefon ad - parola - adres - telefon

Universite basvurusu Alisveris sitesi
/ \\
@ Aynur B
ad - parola - adres - telefon | ad - parola - adres - telefon
Forum

y

ad - parola - adres - telefon

Her hizmette ayri parola, ayrt kayit; adalar arasinda hicbir bag yok.

Sekil 4. Ada (silo) modeli: her hizmetin kendi kullanici kaydi

Bu modelin kullanici igin ilk sonucu parola yorgunlugudur. Ortalama bir internet kullanicisinin on-
larca, belki ylizlerce hesabi vardir. Her biri icin ayri, glicll, akilda kalmasi imkansiz bir parola segcmek
insan dogasina aykiridir. Sonug tahmin edilebilir: Insanlar ayni parolayi birgok yerde kullanir ya da
kiiclk degisikliklerle tekrar eder.

Ikinci sonug, bu davranisin actigi yeni bir saldiri tiiriidiir: kimlik bilgisi doldurma (credential stuffing).
Bir sitenin veritabani sizdirildiginda, saldirganlar oradaki e-posta ve parola ¢iftlerini alir ve otomatik
araglarla baska yiizlerce sitede dener. Aynur’un yillar dnce Giye oldugu ve unuttugu kiigtik bir forumun
veritabani sizarsa, ayni parolayi kullandigl e-posta hesabi da tehlikeye girer. Yani ada modelinde bir
sistemin guvenligi, kullanicinin en zayif adasinin glivenligi kadardir.

Uclincii sonug, oltalamadir (phishing). Parola, gercek siteye girildiginde de sahte siteye girildiginde
de ayni parola oldugu igin, kullaniciyi gergegine ¢cok benzeyen bir sahte sayfaya yonlendirmek parolayi
calmak igin yeterlidir. Parola, dogasi geregi kime sdylendigini bilmeyen bir sirdir.
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Dordiinct sonug, veri birikimidir. Her ada, kendi kayit formunda kisiden ad, soyad, dogum tarihi,
adres, telefon ister. Ayni bilgi onlarca farkli yerde, onlarca farkli givenlik diizeyiyle saklanir. Kisi,
bilgisinin nerede durdugunu ¢ogu zaman bilmez bile; adresi degistiginde hangi kayitlarin eskidigini
takip edemez.

Ve besinci, belki en temel sorun: Ada modelinde kimse kimseyi dogrulamaz. Bir siteye “adim
Aynur, 1999 dogumluyum” diye kayit oldugunuzda, site bunun dogru olup olmadigini bilemez. Parola
yalnizca “bu hesabi agan kisi ile simdi giris yapan kisi ayni kisi” oldugunu kanitlar; o kisinin gercekte
kim oldugunu degil. Bu yiizden ada modeli, bir bankanin ya da iniversitenin ihtiya¢ duydugu giivenilir
kimlik sorununu ¢6zmez; yalnizca bir hesabin siirekliligini saglar.

ORNEK

Aynur ada déneminde

Aynur, Istanbul'daki tiniversitenin basvuru sistemine e-posta adresi ve yeni bir parolayla tye olur.
Formu doldurur; diplomasinin, transkriptinin ve pasaportunun taranmis kopyalarini yiikler. Universite
bu dosyalarin gergek oldugunu anlayamaz; bir taramanin diizenlenip diizenlenmedigini kimse géremez.
Bu yiizden Aynur’dan belgelerin noter ve apostil onayli asillarini da posta ile gondermesi istenir. Haftalar
sliren bir stire¢ baslar. Kimligin “dijital” olan tek pargasi, Aynur’un o sisteme bir daha giris yapabilmesini
saglayan parolasidir.

4.4 Ada déneminin buginki mirasi

Ada modeli hala yasiyor ve muhtemelen uzun yillar da yasayacak. Ama onu gligclendiren iki gelisme
anilmaya deger. Ilki, bir telefona génderilen tek kullanimlik kodlar ya da kimlik dogrulama uygulama-
lariyla yapilan iki faktorlii dogrulamadir. kincisi ve cok daha koklii olani ise gecis anahtarlandir
(passkeys). 2019’da W3C tarafindan standartlastirilan WebAuthn [4], parolanin yerine telefonda ya
da bilgisayarda saklanan ve yalnizca kayitli oldugu siteye cevap veren bir kriptografik anahtar
cifti koyar. Gegis anahtari, parolanin iki blylk zaafini birden giderir: sunucuda calinabilecek bir sir
saklanmaz ve anahtar sahte bir siteye hicbir sey vermez, ¢iinkl hangi siteyle konustugunu bilir.

Yine de gecis anahtarlari da ada modelinin igindedir: Bir sitenin size glivenli bicimde “bu yine sensin”
demesini saglar, ama “sen gercekten Aynur’sun ve bu diploma gercekten senin” demesini saglamaz.
Bu ikinci soruya cevap aramak icin kimligi adalarin disina tasimak gerekiyordu.

5 ikinci Dénem: Federasyon ve “Google ile Giris Yap”

5.1 Fikir: Kimligi bir kez dogrula, her yerde kullan
1990’larin sonunda internet ticarilestikge ada modelinin sorunlari katlandi. Coziim fikri basitti: Kulla-
nicinin kimligini her sitenin ayri ayri dogrulamasi yerine, bu isi bir kimlik saglayici (identity provider)
Ustlensin. Kullanici yalnizca kimlik saglayiciya giris yapsin; diger siteler de “bu kullanici kim?” soru-
sunu kimlik saglayiciya sorsun. Kimlik dogrulama isini devraldiklari icin bu sitelere giivenen taraf
(relying party) denir: kimlik saglayicinin sézline glivenirler.

Bu modele federasyon (federated identity) denir, ¢linkli birbirinden bagimsiz kurumlar ortak kurallar
Uzerinde anlasarak bir tir kimlik birligi olusturur. Fikrin en tanidik 6rnegi bugiin her sitede gordi-
gimiz “Google ile giris yap”, “Apple ile giris yap” digmeleridir. Ama federasyonun ilk ve en giicli
kullanim alani aslinda kurumlarin ici oldu: Bir sirketin calisani sabah bir kez giris yapar, giin boyunca
e-postasina, insan kaynaklari sistemine, muhasebe yazilimina ayri ayri parola girmeden erisir. Bu

deneyime tek oturum agma (single sign-on, SSO) denir.
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5.2 Kisa bir tarihge

Federasyonun yolu: Passport’tan OpenID Connect’e

1999 — Microsoft Passport. Microsoft, kullanicilarin tek bir hesapla Hotmail’e ve ortak sitelere girmesini
saglayan bir hizmet baslatti. Teknik olarak 6ncliydii ama ¢ok merkeziydi: Bitlin kimlik verisi tek bir
sirkette toplaniyordu. Diger sirketler buna giivenmedi; gizlilik ve glivenlik elestirileri hizmetin genis capta
benimsenmesini engelledi.

2001 — Liberty Alliance. Microsoft’un tek merkezli modeline karsi, aralarinda Sun Microsystems’in de
bulundugu bir grup sirket, birden cok kimlik saglayicinin birlikte calisabildigi agik standartlar gelistirmek
icin bir birlik kurdu.

2005 — SAML 2.0. OASIS standart kurulusu, Liberty Alliance’in galismalarini daigine alan SAML (Security
Assertion Markup Language) 2.0 standardini yayimladi [5]. SAML, bugiin halda kurumsal tek oturum
acmanin ve Universite kimlik federasyonlarinin omurgasidir.

2005 — OpenID. Kurumsal diinyanin agir standartlarina karsi, bireysel kullanicilar igin hafif, merkezi-
yetsiz bir model: Kisi istedigi bir OpenID saglayicisi secer ve web adresini kimligi olarak kullanir. Fikir
zarifti, ama kullanici deneyimi zordu ve yayginlagmadi.

2008 ve sonrasi — sosyal giris. Blylk sosyal aglar, kendi kullanici tabanlarini baska sitelere agti.
“Facebook ile baglan” gibi diigmeler kisa siirede internetin her yerine yayildi.

2012 — OAuth 2.0. IETF, bir uygulamanin kullanicinin baska bir hizmetteki verisine, kullanicinin paro-
lasini 6grenmeden erismesine izin veren OAuth 2.0 yetkilendirme cergevesini yayimladi [6].

2014 — OpenID Connect. OpenID Vakfi, OAuth 2.0’in tzerine bir kimlik katmani ekleyerek OpenID
Connect’i yayimladi [7]. Bugilin “Google ile giris” diigmesinin arkasindaki teknoloji bly(k 6l¢lide budur.

Bu tarihcedeki en ilging ders sudur: Teknik olarak en iyi ¢6éziim her zaman kazanmadi. Microsoft
Passport ilk denemeydi ama tek bir sirkete glivenmek istenmedigi icin yayginlasamadi. OpenlID zarifti
ama kullanici icin anlasilmazdi. Sonunda kazanan, milyarlarca kullanicisi zaten olan sirketlerin
sundugu basit bir digme oldu. Dijital kimlikte benimsenmeyi belirleyen cogu zaman teknoloji degil,
kullanicinin zaten nerede oldugudur. Bu ders, doérdiincii dénemde devletlerin neden isin icine
girdigini anlamak i¢in de 6nemli.

5.3 “Google ile giris” dugmesine bastiginizda ne olur?

Federasyonu gercekten anlamak icin, o tanidik diigmeye bastiginiz an ile siteye giris yapmis oldugu-
nuz an arasinda gecen yaklasik iki saniyede neler olduguna yakindan bakalim. Anlatacagimiz akis
OpenID Connect’in en yaygin bicimi olan “yetkilendirme kodu akisi”dir (Sekil 5). Ornekte Aynur, bir
dil kursunun sitesine Google hesabiyla giris yapiyor.
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Aynur (tarayici)

Dil kursu sitesi Google
(glivenen taraf) (kimlik saglayici)

1. “Google ile giris yap” digmesine tiklar

v

2. Tarayiclyl Google'a yonlendirir

A

(site numarasi, istenen bilgiler, tek kullanimlik degerler)

3. Google'a giris yapar (parola ya da gecis anahtari)

Site, Aynur'un
parolasini hi¢
gormez.

v

4, izin ekrani: “Site adinizi ve e-postanizi gormek istiyor” — Aynur onaylar

A

5a. Tek kullanimlik yetkilendirme koduyla geri yonlendirir

A

5b. Kodu siteye iletir

v

6. Arka kanal: kod + sitenin kendi gizli bilgisi

v

Google, Aynur'un
bu siteye girdigini

ogrenir.

7. Kimlik belirteci (imzali JWT) + erigim belirteci

<

8. imzayi Google'in acik anahtariyla
dogrular, Aynur'u iceri alir

Sekil 5. OpenID Connect ile giris: yetkilendirme kodu akisi

Adim adim gidelim:

1-2. Yonlendirme. Aynur diigmeye bastiginda dil kursu sitesi, Aynur’un tarayicisini Google’in giris
sayfasina yonlendirir. Bu yonlendirmenin adresine birkag bilgi eklenir: sitenin Google’daki kayit
numarasi (client_id), sitenin hangi bilgileri istedigi (6rnegin ad ve e-posta; buna kapsam, scope denir),
islem bitince Aynur’un hangi adrese geri gonderilecegi ve saldirilara karsi koruma igin Gretilmis tek
kullanimlik rastgele degerler.

3-4. Giris ve izin. Aynur artik Google’in sayfasindadir. Google’a daha 6nce giris yapmissa bu adim
fark edilmeden gecer; yapmamissa parolasini ya da gegis anahtarini kullanir. Sonra Google ona bir
izin ekrani gosterir: “Dil kursu sitesi adinizi, e-posta adresinizi ve profil fotografinizi gormek istiyor.”
Burada dikkat edilmesi gereken nokta sudur: Dil kursu sitesi Aynur’un parolasini hichir zaman
gormez. Parola yalnizca Google’a girilir. Bu, ada modeline goére bliylik bir glivenlik kazancidir: Dil
kursunun veritabani sizsa bile orada calinacak bir parola yoktur.

5. Kodla geri doniis. Aynur onay verince Google, tarayiciyi dil kursu sitesine geri yonlendirir ve adresin
sonuna kisa 6mirld, tek kullanimlik bir yetkilendirme kodu ekler. Bu kod tek basina bir ise yaramaz;
yalnizca bir sonraki adimda, kisa bir slre icinde, bir kez kullanilabilir.

6-7. Arka kanal. Dil kursu sitesi bu kodu alir ve tarayiciyr aradan ¢ikararak dogrudan, sunucudan
sunucuya Google’a gonderir. Bunu yaparken kendi kimligini de kanitlar (Google’a kayit olurken aldigi
bir gizli bilgiyle ya da bir anahtarla). Google kodu kontrol eder ve karsiliginda iki sey verir: bir erigsim
belirteci (access token), sitenin daha sonra Aynur adina Google’dan bilgi istemesi igin, ve bir kimlik
belirteci (ID token), yani asil kimlik bilgisi.

8. imzanin dogrulanmasi. Kimlik belirteci, JSON Web Token (JWT) adi verilen bir bicimdedir [8] ve
Google tarafindan dijital olarak imzalanmistir. Site bu imzayi Google’in herkese agik olarak yayimladigi
anahtarla dogrular. imza dogruysa, belirtecin iceriginin gercekten Google’dan geldiginden ve yolda
degistirilmediginden emin olur ve Aynur’u iceri alir.
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TEKNIK AYRINTI

Bir kimlik belirtecinin ici

JWT li¢ parcadan olusur ve parcalar noktayla ayrilir: baglik.icerik.imza. Baslik hangiimza algoritmasinin
kullanildigini, igerik asil bilgiyi, imza ise ilk iki parcanin Google’in gizli anahtariyla imzalanmis halini tasir.
Her parca, internette glivenle tasinabilsin diye Base64URL adli bir ydontemle metne dondsturilir; bu
yiizden bir JWT ilk bakista anlamsiz bir harf dizisi gibi gériiniir. icerik kismi ¢oziildiigiinde ise sdyle bir
seyle karsilasiriz (degerler 6rnektir):

ason  Ornek: kimlik belirtecinin (JWT) ¢dziilmiis icerik kismi

{

"iss": "https://accounts.google.com",
"sub": "110169484474386276334",
"aud": "dil-kursu-sitesi-istemci-numarasi"

"iat": 1793606400,
"exp": 1793610000,
"nonce": "n-0S6_WzA2Mj",

"email": "aynur@example.com",
"email verified": true,
“"name": "Aynur .."

« 1iss (issuer): belirteci kim verdi — Google.
« sub (subject): Google’in bu kullaniciya verdigi kalici tanimlayicl.
« aud (audience): belirteg kimin icin Uretildi — yalnizca bu site kabul etmeli.
- jat ve exp: ne zaman Uretildi, ne zaman gecersiz olacak (saniye cinsinden zaman damgasi).
Belirteg birkag dakika ya da bir saat gecerlidir.
= nonce : sitenin 2. adimda Urettigi tek kullanimlik deger; ayni belirtecin tekrar kullanilmasini engeller.
Dikkat edin: Bu belirte¢ Google’in imzasini tasiyan, dogrulanabilir bir kayittir. Ama émri kisadir ve

yalnizca tek bir site igin Gretilmistir. Aynur onu alip baska bir yerde kullanamaz. Federasyonda kimlik
bilgisi kisinin elinden gecer ama kisi onu tutmaz her giris icin kimlik saglayici yeni bir belirteg Uretir.

5.4 Federasyon neyi ¢6zdi?

Federasyon, ada modelinin en agir sorunlarinin birgcogunu ¢oézdu. Kullanici tek bir gliglii hesabi korur;
onlarca parolayla ugrasmaz. Kiglk siteler parola saklama sorumlulugundan kurtulur; bytk kimlik
saglayicilar ise glivenlige cok daha fazla yatinnm yapabilir, stipheli girisleri tespit edebilir, cok faktorli
dogrulamayi yayginlastirabilir. Kurumsal diinyada bir calisan isten ayrildiginda tek bir hesabi kapat-
mak, onun biitiin sistemlere erisimini kesmeye yeter. Universiteler arasinda kurulan federasyonlar
sayesinde bir arastirmaci baska bir Glkedeki tniversitenin kiitiiphanesine kendi kurumunun hesabiyla
girebilir.

Daha da 6nemlisi, federasyon dogrulanmis 6zniteliklerin tasinmasinin da yolunu agti. Bir kimlik
saglayici yalnizca “bu kisi su hesabin sahibi” demekle kalmaz, “bu kisinin e-postasi dogrulanmis”,
“bu kisi su Universitenin 6grencisi” gibi bilgileri de imzali olarak iletebilir. Devletler de bu modeli
benimsedi: Tlrkiye’de 2008’de hizmete giren e-Devlet Kapisi, 6zlinde bir devlet kimlik saglayicisidir;
vatandas e-Devlet sifresi, e-imza ya da mobil imza ile bir kez giris yapar ve ylizlerce kamu hizmetine
erisir. Estonya’nin kimlik karti ve ona bagli dijital hizmetler, Hindistan’in Aadhaar sistemi gibi ulusal
kimlik altyapilar da, farkli mimarilerle de olsa, merkez! bir kimlik saglayicinin sorulara cevap verdigi
modeller Gzerine kuruludur.

5.5 Federasyonun bedeli
Federasyon kullaniciya kolaylik getirdi, ama bu kolayligin gériinmeyen bir bedeli vardi. Bu bedeli
gormek icin, Bélim 2’deki ti¢ soruyu tekrar soralim.

Kimligi kim veriyor? Kimlik saglayici. Kimligi kim sakliyor? Yine kimlik saglayici. Dogrulama
sirasinda kim neyi goriiyor? Iste burada sorun basliyor. Sekil 5’teki 6. ve 7. adimlara dikkat edin:
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Aynur her giris yaptiginda, dil kursu sitesi Google’a dogrudan baglanir. Yani Google, Aynur’un hangi
siteye, hangi giin, hangi saatte girdigini 6grenir. Bu, Bolim 2'de sz ettigimiz “eve telefon etme”
sorununun ta kendisidir. Federasyonda kimlik saglayici, kullanicinin dijital hayatinin her kapisinda
bekleyen bir kapici gibidir. Aynur’un hangi sitelere lGye oldugunu, ne siklikla girdigini, hangi saatlerde
aktif oldugunu bilen tek bir kurum vardir.

Bu bilginin degeri blyuktur. Sosyal giris digmelerinin bu kadar hizli yayilmasinin nedenlerinden biri de
budur: Digmeyi sunan sirket, karsiliginda kullanicinin internetteki dolasimina dair zengin bir veri elde
eder. Bu verinin nasil kullanilabilecegine dair belki de en garpici 6rnek, 2018’de kamuoyuna yansiyan
Cambridge Analytica olayidir. Facebook’un kendi agiklamasina gore, bir kisilik testi uygulamasi araci-
Ligiyla yaklasik 87 milyon kisinin verisi bu kisilerin bilgisi olmadan bir siyasi danismanlik sirketinin
eline gecmisti [9]. Olay dogrudan bir giris protokoll agigl degildi; ama bir platforma “bu uygulamaya
izin ver” diye tiklamanin, kisinin sandigindan ¢ok daha fazla veriyi agabilecegini herkese gosterdi.

ikinci bedel bagimuuktir. Kimliginiz kimlik saglayicinin elindedir ve sizin degil, onun kurallarina
tabidir. Hesabiniz bir glin herhangi bir nedenle (yanlis bir otomatik tespit, kural ihlali iddiasl, sirketin
bir lilkeden ¢ekilmesi) kapatilirsa, o hesapla girdiginiz biitlin sitelere erisiminizi de bir anda kaybede-
bilirsiniz. Federasyon, ada modelindeki onlarca kirilgan kilidi, tek bir biiyiik kilitle degistirmistir. O
kilidin anahtari ise sizde degildir.

Uclincii bedel giivenin simirbiligidir. Bir sosyal agin “bu kisinin e-postasi dogrulanmis” demesi, bir
aligveris sitesi igin yeterli olabilir; ama bir bankanin ya da bir Gniversitenin ihtiyag duydugu giivence
bu degildir. Sosyal kimlik saglayicilari genellikle kisinin gercek kimligini dogrulamaz; dogrulasalar bile
bunu hukuki bir sorumluluk altinda yapmazlar. Devlet kimlik saglayicilari ise yiksek glivence sunar,
ama genellikle yalnizca kendi lilkelerinde ve cogunlukla yalnizca kamu hizmetleri igin. Aynur’un
Azerbaycan’daki devlet kimligini Istanbul’daki bir tiniversite dogrudan kullanamaz.

ORNEK

Aynur federasyon déneminde

Aynur bu kez Gniversitenin basvuru sistemine Google hesabiyla girer; yeni bir parola olusturmasi gerek-
mez. Ama Universite Google’dan yalnizca adini ve e-postasini 6grenir. Diplomasi, transkripti, pasaportu
konusunda hichir sey degismemistir; yine taranmis kopyalar, yine noter ve apostil onayli asillar, yine
haftalar. Bakii’deki iniversitesi kendi 6grencileri icin bir kimlik saglayici isletiyor olsa bile, istanbul’daki
Universite o federasyonun tyesi degildir; tUiye olsa bile, Aynur’un her bagvurusunda Baki’deki tGiniversite
bundan haberdar olacaktir.

ONEMLI

Bu bolumden akilda kalmasi gereken

Federasyon kimlik dogrulamayi kolaylastirdi ve parolalari daha glivenli hale getirdi. Ama kimligi kisinin
elinden alip blytik bir saglayiciya teslim etti; o saglayici da her giriste kisinin nereye gittigini gérmeye
basladi. Federasyonda kimlik bilgisi bir nesne degil, bir hizmettir: Kisi onu tasimaz, her seferinde
saglayicidan yeniden ister.

5.6 Bir ara durak: Kimligin Yedi Yasasi

Federasyonun ylkseldigi yillarda, bu modelin sinirlarini en agik bigimde dile getirenlerden biri bir Mic-
rosoft mihendisiydi. Kim Cameron, 2005’te yayimladigl “Kimligin Yasalan” (The Laws of Identity)
adli yazisinda, kalici ve yaygin bir internet kimlik sisteminin uymasi gereken yedi ilkeyi siraladi [10].
Bu ilkeler bugiin okundugunda sasirtici derecede glincel goriinir; ¢linkl sonraki yirmi yilda tartisilan
neredeyse biitlin konulari 6nceden isaret eder:
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Tablo 2. Kim Cameron’in yedi yasasi (2005) ve bugilinki karsiliklari.

# Yasa Anlami Bugiin nerede karsimiza ¢ikiyor
1  Kullanici kontroli ve Kisi, bilgisinin paylasilmasina bilerek izin clizdanlarda her paylagim dncesi
onayl vermeli onay ekrani
2 Kisitli kullanim igin Bir is icin gerekenden fazla bilgi agilmamali secici aciklama (dizinin 3. yazisi)
asgari aciklama
3 Hakli taraflar Bilgi yalnizca islemde mesru yeri olan taraflara  “eve telefon etme” sorununun
gitmeli reddi
4 Yonlendirilmis kimlik Herkese aclk tanimlayicilar ile kisiye 6zel siteye 6zel takma adlar (dizinin 5.
tanimlayicilar ayrilmali yazisi)
5  Isletmecilerin ve Tek bir saglayici ya da teknoloji olmamali birden ok ciizdan, birden ¢ok

teknolojilerin
cogulculugu

belge bigimi

6  Insanla biitiinlesme Kullanici sistemin bir parcasi olarak

tasarlanmali

clizdan arayliz(i tasarimi

7  Baglamlar arasi tutarli
deneyim

Kisi farkli baglamlarda neyi paylastigini ayni
bicimde gorebilmeli

ortak clizdan deneyimi kurallari

Cameron’in ilkeleri, Microsoft’'un 2006’da tanittig CardSpace adli bir riine doniisti. CardSpace,
kimlikleri bilgisayarda “kartlar” olarak sakliyor, kullaniciya bir siteye hangi karti gosterecegini secti-
riyordu; buglinkii kimlik clizdanlarinin sasirtici derecede erken bir dnciistiydi. Ancak web siteleri
onu benimsemedi ve Microsoft Subat 2011’de driinin yeni striimind g¢ikarmayacagini agikladi.
CardSpace’in basarisizligl, federasyon tarihindeki dersi bir kez daha dogruladi: Dogru fikir, dogru
zamanda ve dogru benimseme kosullariyla bulugsmadikga yayilmaz. Bu fikirlerin geri donmesi igin on
yil daha gegcmesi gerekecekti.

6 Ucinci Dénem: Kendi Kendine Egemen Kimlik

6.1 Bir manifestonun dogusu

2016 Nisan’inda Christopher Allen adli bir teknoloji uzmani, “Kendi Kendine Egemen Kimlige Giden
Yol” (The Path to Self-Sovereign Identity) baslikli bir yazi yayimladi [11]. Allen, internet kimliginin tari-
hini dort asamaya ayiriyordu: merkezi kimlik (bizim ada dénemimiz), federe kimlik, kullanici merkezli
kimlik (Cameron’in fikirleri ve OpenID gibi girisimler) ve son olarak henliz kurulmamis olan kendi
kendine egemen kimlik (self-sovereign identity, kisaca SSI). Ona gore ilk li¢ asamanin ortak sorunu,
kimligin her zaman bir baskasinin sisteminde yasamasiydi. Kisi kimligini bir kurumdan kiraliyordu;
o kurum istedigi an onu geri alabilirdi.

SSI'in temeliddiasi suydu: Kimlik kisiye ait olmali. Kisi kimlik bilgilerini kendi denetimindeki bir yazi-
limda, bir dijital ciizdanda tutmali; kime, ne zaman, ne kadarini gosterecegine kendisi karar vermeli;
bir dogrulayan, belgenin gergek oldugunu anlamak igin veren kuruma sormak zorunda kalmamali.
Allen bu fikri on ilkeyle somutlastirdi: varlik, kontrol, erisim, seffaflik, kalicilik, tasinabilirlik, birlikte
calisabilirlik, onay, asgarilestirme ve koruma.

Bu fikirler boslukta dogmadi. Ayni yillarda blokzincir teknolojisi bliyik bir ilgi gériiyordu ve SSI hare-
ketinin 6nemli bir kismi, kimlik sisteminin “gliven kaynagini” tek bir kurum yerine merkeziyetsiz bir
deftere tasima fikriyle birlesti. Bu birlesme hem hareketin enerjisinin hem de, asagida goérecegimiz
gibi, sorunlarinin 6nemli bir kaynagi oldu.
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6.2 Uggen model: veren, sahip, dogrulayan

SST'in getirdigi asil yenilik, Bolim 2.5’te tanimladigimiz (¢ roll dijital diinyada gergcekten ayirmak
oldu. Federasyonda kimlik saglayici hem veren hem de her dogrulamanin aracisiydi. SSI'da ise bu iki
is birbirinden kopar (Sekil 6):

Federasyon Ucgen model

(Universite)

fag\k anahtar
giris bir kez verilir | veyetki
e - 2

Dogrulayan A

Aynur [ bash ] Giiven kaynagi

[ Kimlik saglayici ] gostefilir
Aynur'un

ciizdani

Dogrulayan B

Dogrulayan C

(=] (= (=]

Her giriste saglayici haberdar olur. Veren, belgenin nerede gosterildigini bilmez.

Sekil 6. Kendi kendine egemen kimlikte Gicgen model ve federasyonla farki

1. Veren, bir kez belge diizenler ve onu dijital olarak imzalar. Ornegin Aynur’un {niversitesi,
Aynur’un diplomasini dijital bir belge olarak Uretir, imzalar ve Aynur’un clizdanina génderir.

2. Sahip, yani Aynur, bu belgeyi kendi clizdaninda saklar. Belge artik bir hizmet degil, Aynur’un
elindeki bir nesnedir tipki fiziksel diploma gibi.

3. Dogrulayan, belgeyi Aynur’dan alir ve veren kuruma sormadan, yalnizca imzayi kontrol ederek
gercek olup olmadigini anlar.

Bu modelde veren kurum, Aynur’un diplomasini kime gosterdigini bilmez. Federasyondaki “her ka-
pida bekleyen kapici” ortadan kalkmustir. Fiziksel diploma ile ayni mahremiyet diizeyine, ama dijitalin
hizi ve sahtecilige karsi dayanikliligiyla ulasilmistir. Bu, SSI hareketinin kalici katkisidir ve dordiinci
doénemin sistemleri de bu modeli aynen benimsemistir.

6.3 Dijital imza: Taklit zorlugunun matematikle kurulmasi

Bolim 3’te, dijital diinyada taklit zorlugunun belgenin fiziksel yapisindan gelemeyecegini, matema-
tikten gelmesi gerektigini sdylemistik. Uggen modelin tamami bu matematige dayandig icin, onu
biraz agmakta fayda var.

Dijital imza, agik anahtarli kriptografi (public-key cryptography) adi verilen bir ydnteme dayanir. Bu
yontemde her taraf, birbirine matematiksel olarak bagli iki anahtardan olusan bir anahtar cifti tretir:
« Gizli anahtar (private key): Yalnizca sahibinde kalir, hic kimseyle paylasiimaz.
« Acik anahtar (public key): Herkesle paylasilabilir, hatta herkesin bilmesi gerekir.
Bu iki anahtarin iliskisi bir miihiir ve onun kaydi gibi diistinllebilir. Gizli anahtar mahiirdur: Yalnizca
sahibi onunla muhir basabilir. Agik anahtar ise o muhriin herkesin elinde bulunan bir 6érnegidir:
Herkes, bir belgedeki miihir izini bu 6rnekle karsilastirip mihriin gergek olup olmadigini anlayabilir;
ama 6rnege bakarak yeni bir miihiir basamaz.

Matematiksel olarak siireg soyle isler:
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1. imzalama. Veren kurum énce belgenin iceriginin 6zetini (B6lim 4.2’deki gibi) cikarir. Sonra bu
zeti kendi gizli anahtariyla bir matematiksel islemden gecirir. Ortaya cikan deger imzadir. imza
belgeye eklenir.

2. Dogrulama. Dogrulayan, belgenin iceriginin 6zetini kendisi yeniden hesaplar. Sonra imzayi,
verenin aglk anahtariyla bir baska matematiksel islemden gegirir. Bu islem “buimza, bu 6zet igin,
bu agik anahtarin esi olan gizli anahtarla mi Gretilmis?” sorusuna evet ya da hayir cevabi verir.

Veren (imzalar) Dogrulayan (kontrol eder)

Belge icerigi Belge + imza

v / or

Ozet fonksiyonu

Belge icerigi - 6zet fonksiyonu imza + verenin acik anahtari ’
Ozet Yeniden hesaplanan 6zet imza dogrulama islemi ]

Gizli anahtarla imzala

[ )

Eslesiyor mu?

* Aynur'a verilir,

Belge + imza dogrulayana gosterilir Evet - belge gercek ve degismemis
Hayir - reddet

Actk anahtar nereden geliyor? = giiven sorusu (Bolim 6.4 ve 7.4)

Sekil 7. Dijital imzanin Uretilmesi ve dogrulanmasi

Bu yontemin iki glict vardir. Birincisi, belgedeki tek bir harf bile degistirilirse 6zet degisir ve imza
artik tutmaz; yani belge degistirilemez. ikincisi, imzayi yalnizca gizli anahtarin sahibi {iretebilir; acik
anahtari bilmek, imza liretmeye yetmez. Yani belge taklit edilemez. Bugiin yaygin kullanilan imza al-
goritmalari (6rnegin eliptik egrilere dayanan ECDSA), bu taklidi en glicll bilgisayarlar icin bile pratikte
imkansiz kilacak bigimde tasarlanmistir. (Kuantum bilgisayarlarin bu tabloyu nasil degistirebilecegi
dizinin son yazisinin konusu.)

Dikkat edilirse bu, Bolim 5.3’te gordigimiiz kimlik belirtecindeki imzayla ayni mekanizmadir. Fark,
imzanin neyin lizerine ve ne kadar siireligine atildigidir. Federasyonda Google, bir saatlik 6mri
olan ve tek bir siteye dzel bir belirteci imzaliyordu. Uggen modelde ise veren kurum, yillarca gecerli
olabilecek ve kisinin istedigi yere gotlirebilecegi bir belgeyi imzalar.

6.4 Merkeziyetsiz tanimlayicilar ve dogrulanabilir belgeler
SSI hareketi bu fikirleri standartlastirmak igin iki temel yapi gelistirdi. Her ikisi de, web’in temel
standartlarini belirleyen W3C (World Wide Web Consortium) biinyesinde yayimlandi.

Merkeziyetsiz tanimlayici (Decentralized Identifier, DID) [12], bir kisinin ya da kurumun, herhangi bir
merkezi kayit kurumuna (6rnegin bir alan adi kayit sirketine ya da bir devlet dairesine) bagli olmadan
kendi basina olusturabildigi bir tanimlayicidir. Bir DID suna benzer:

TEXT Ornek: bir merkeziyetsiz tanimlayici (DID)

did:example:123456789abcdefghi

Itk kisim (did) bunun bir DID oldugunu, ikinci kisim (example ) hangi yontemle ¢oziilecegini, liclincii
kisim ise o yontem igindeki benzersiz tanimlayiciy1 gésterir. Bir DID “¢oziildiglinde”, yani sorgulan-
diginda, ortaya bir DID belgesi ¢ikar. Bu belgenin en 6nemli icerigi, o tanimlayicinin sahibine ait
acik anahtarlardir. Yani DID, B6lim 6.3’teki “agik anahtar nereden geliyor?” sorusuna SSI'in verdigi
cevaptir: Verenin DID’ini ¢6z, agik anahtarini oradan al, imzayi onunla dogrula. Farkli DID yontemleri
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bu belgeyi farkli yerlerde tutar: bir blokzincirde, bir web sunucusunda ya da yalnizca tanimlayicinin
kendisinin iginde.

Dogrulanabilir belge (Verifiable Credential, VC) [13] ise (icgen modeldeki belgenin standart bicimidir.
Ilk stirimi 2019’da, ikinci siiriimii 2025’te W3C 6nerisi olarak yayimlanmistir. Basitlestirilmis bir
ornek, Aynur’un diplomasinin nasil goriindiigti hakkinda fikir verebilir:

ason  Ornek: basitlestirilmis bir W3C dogrulanabilir belge (diploma)

{
"@context": ["https://www.w3.org/ns/credentials/v2"],
"type": ["VerifiableCredential", "DiplomaBelgesi'],
"issuer": "did:example:baku-universitesi",
"validFrom": "2026-06-30T00:00:00Z",
"credentialSubject": {

"id": "did:example:aynur-cuzdan-anahtari",
"ad": "Aynur .",
"derece": "Lisans",
"bolum": "Bilgisayar Mihendisligi",
"mezuniyetTarihi": "2026-06-30"
}

"proof": { ".": "verenin dijital imzasi" }
}

Bu yapida issuer belgeyi kimin verdigini, credentialSubject belgenin kim hakkinda oldugunu ve
ne soyledigini, proof ise verenin imzasini gosterir. credentialSubject igindeki id alani 6nemlidir:
Belgeyi Aynur’un clzdanindaki bir anahtara baglar. Aynur belgeyi gosterirken bu anahtarla da bir
imza atar ve boylece belgenin yalnizca dogru olmadigini, ayni zamanda onun oldugunu da kanitlar.
Bolim 3’te yiiz ylzeligin dijital karsiligl olarak s6z ettigimiz “belgenin kisiye baglanmasi” budur.

ORNEK

Aynur U¢cgen modelde

Aynur’un Bakl’deki Universitesi, mezuniyetinde diplomasini imzali bir dijital belge olarak Aynur’un
ciizdanina génderir. Istanbul’daki tiniversitenin basvuru sayfasi bir QR kod gésterir; Aynur telefonuyla
okutur, clizdani “Bu Universite diplomanizi gérmek istiyor” der, Aynur onaylar. Birka¢ saniye icinde
Istanbul'daki (iniversite belgenin imzasini kontrol eder: belge degistirilmemis, Bakii'deki iiniversite
tarafindan imzalanmis ve Aynur’a ait. Bakii’deki UGiniversite bu islemden hi¢ haberdar olmaz. Noter yok,
posta yok, haftalar yok.

Ama bir soru acikta kaldi: Istanbul’daki tiniversite, did:example:baku-universitesi tanimlayicisinin
gercekten o Universiteye ait oldugunu ve o Universitenin gercekten diploma vermeye yetkili bir yikse-
kogretim kurumu oldugunu nereden biliyor?

6.5 Vaatler ve sahada yasananlar

SSI fikri 2016’dan sonra bliylik bir heyecan yaratti. Yiizlerce girisim kuruldu, bircok hiikiimet ve ulus-
lararasi kurulus pilot projeler baslatti, blokzincir tabanli kimlik aglari kuruldu. Ancak aradan gecen
yillarda, bu projelerin ¢ok azi pilot asamasini gegip milyonlarca insanin giindelik hayatina girebildi.
Bunun nedenlerini anlamak, dordiincii donemi anlamak icin zorunludur.

Birinci neden: giiven sorusu c¢oziilmemisti. Aynur 6rneginin sonunda agikta kalan soru, SSI'in
en zayif noktasiydi. Teknoloji, bir belgenin belirli bir DID tarafindan imzalandigini kusursuzca kanit-
liyordu. Ama o DID’in arkasinda kimin durdugunu ve o kimsenin gercekten yetkili olup olmadigini
kanitlamiyordu. Herkes kendi DID’ini olusturabildigine gére, herkes kendine “Bakii Devlet Universi-
tesi” adini verebilirdi. Bu sorunun ¢ézimd igin “gliven cerceveleri” (trust frameworks) ve “ydnetisim
kurallar” gelistirildi; ama her projenin kendi gercevesi vardi ve bu gerceveler birbirini tanimiyordu.
Yani teknolojik olarak merkeziyetsiz olan sistem, gliven acisindan yeni adalara boliindu.

ikinci neden: blokzincir ve kisisel veri. Ilk SSI sistemlerinin bircogu tanimlayicilari, anahtarlari ve
bazen belgelerin iptal bilgilerini bir blokzincire yaziyordu. Blokzincirin degismezligi, burada bir avantaj
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degil, bir sorun héline geldi: Avrupa’nin Genel Veri Koruma Tiizigl (GDPR) ve Tirkiye’'nin Kisisel
Verilerin Korunmasi Kanunu (KVKK), kisiye verisinin silinmesini isteme hakki tanir. Degismez bir
deftere yazilmis kisisel veri ise silinemez. Kisiye ait tanimlayicilar bile, bir kez zincire yazildiginda, o
kisinin farkliislemlerini birbirine baglamak igin kullanilabilir. Bu ylizden zamanla, kisiye ait hicbir seyin
zincire yazilmamasi gerektigi konusunda genis bir uzlasma olustu; ama bu uzlasma, zincirin kimlik
sistemindeki roliinii de tartigsmaya agti. (Bu konuya dizinin on ikinci yazisinda ayrintili dénecegiz.)

Uciincii neden: anahtar kaybi. Kimligi kisinin kendi elinde tutmanin kacinilmaz bir sonucu vardir:
Kisi anahtarini kaybederse, kimligini de kaybeder. Federasyonda parolanizi unuttugunuzda “sifremi
unuttum” baglantisina tiklarsiniz; kimlik saglayici sizi bagka yollarla tanir ve hesabinizi geri verir. Saf
bir SSI modelinde ise bdyle bir merci yoktur. Telefonu kaybolan, calinan ya da bozulan biri, igindeki
biitlin belgeleri kaybedebilir. Bunun igin sosyal kurtarma, yedekleme gibi ¢éziimler 6énerildi; ama her
biri ya kullanici deneyimini zorlastiriyor ya da sistemi yeniden bir tiir merkeze bagimli hale getiriyordu.

Dérdiincii neden: tavuk ve yumurta. Bir clizdanin degeri, icine belge verecek kurumlarin ve o belge-
leri kabul edecek dogrulayanlarin sayisina baglidir. Kurumlar, kimse ciizdan kullanmadigi igin belge
vermek istemedi; kullanicilar, clizdanda ise yarar bir belge olmadigi igin clizdan indirmedi; dogrula-
yanlar ise ikisinin de olmadigl bir sisteme yatirim yapmadi. Federasyon tarihinden g¢ikardigimiz ders
burada da gecerliydi: Benimseme, teknolojinin zarafetinden degil, kullanicinin zaten bulundugu
yerden gelir.

Besinci neden: hukuki karsiligin yoklugu. Bir dijital diplomanin imzasi matematiksel olarak dogru
olabilir. Ama birigverenin, bir bankanin ya da bir devlet dairesinin bu belgeye dayanarak karar vermesi
icin, o belgenin hukuken de gecerli olmasi gerekir. SSI projelerinin buyik cogunlugu bu hukuki
cerceveden yoksundu.

ONEMLI

Bu bdlumden akilda kalmasi gereken

Kendi kendine egemen kimlik hareketi, dijital kimlige kalici iki sey kazandirdi: liggen model (verenin,
belgenin nerede gosterildigini bilmemesi) ve kiginin elindeki cilizdan fikri. Ama “kime glivenecegiz?”
sorusunu, anahtar kaybini ve hukuki gecerliligi cozemedi. Teknoloji hazirdi; eksik olan, dlgek, yonetisim
ve hukuktu.

7 Dordincu Donem: Devlet Destekli Kimlik Cizdanlari

7.1 Neden devletler?
SSI'in ¢ozemedigi lic sorun (glivenin kaynagi, anahtar kaybi ve hukuki gegerlilik), aslinda devletlerin
ylzyillardir cgzmekte oldugu sorunlardir. Kimin Gniversite oldugunu, kimin diploma vermeye yetkili
oldugunu belirleyen devlettir. Kimligini kaybeden vatandasa yenisini veren devlettir. Bir belgenin
hukuki gecerliligini tanimlayan da devlettir. Ustelik devletler, bir sistemi milyonlarca kisiye ulastirabi-
lecek tek aktorlerdendir.

Ancak devletlerin dijital kimlik alanina girisi yeni degildi. Bolim 5.4’te gérdigimiz gibi, birgok tilke

ulusal kimlik saglayicilar kurmustu. Asil yenilik, devletlerin bu sefer federasyon modeli yerine licgen
modeli benimsemesi oldu. Bu déniisiimiin en kapsamli ve en iyi belgelenmis 6rnegi Avrupa Birligi'dir.

7.2 elDAS: Avrupa’nin ilk adimi

Avrupa Birligi'nin dijital kimlik alanindaki itk bliylk diizenlemesi, 2014’te kabul edilen eIDAS Tiizii-
glidlr (Tuzuk (AB) No 910/2014) [14]. Adi, electronic IDentification, Authentication and trust Services,
yani elektronik kimlik, kimlik dogrulama ve gliven hizmetleri ifadesinden gelir. Tlizlk iki ana konuyu
dizenledi.
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Birincisi elektronik kimlik: Bir liye devlet, kendi vatandaslarina verdigi elektronik kimlik sistemini
AB’ye bildirirse, diger lye devletlerin kamu hizmetleri bu kimligi tanimak zorunda kaliyordu. Bu
zorunluluk 29 Eyliil 2018’de basladi. Ornegin bir Alman vatandasi, kendi iilkesinin elektronik kimli-
giyle bir italyan kamu hizmetine giris yapabilecekti. Bunu saglamak icin her iilke bir “eIDAS diigim{i”
kurdu; digimler birbirine baglanarak llkeler arasi bir federasyon olusturdu.

ikincisi giiven hizmetleri: elektronik imzalar, elektronik mihdrler, zaman damgalari, web sitesi serti-
fikalari ve bunlari sunan kuruluslarin denetimi. eIDAS, belirli kosullari saglayan nitelikli elektronik
imzanin el yazisiyla atilan imzayla hukuken esdeger oldugunu biitiin AB’de gecerli kildi. Ayrica her
Uye devletin, kendi tilkesindeki denetlenmis giiven hizmeti saglayicilarini imzali bir giiven listesinde
(trusted list) yayimlamasini ve AB’nin biitiin bu listelerin listesini tutmasini sart kostu. Bu “listelerin
listesi” mimarisi, Bolim 6.5'te SSI'In ¢ozemedigini soyledigimiz “kime glivenecegiz?” sorusuna
Avrupa’nin verdigi cevabin temelidir ve dérdiincii dénemin biitlin yapisini tasir (dizinin altinci yazisi).

eIDAS’In elektronik kimlik ayagl ise beklenen etkiyi yaratmadi. Bildirilen sistemler yalnizca kamu
hizmetleri igin zorunluydu; 6zel sektor bunlar pek kullanmadi. Sistem tamamen federasyon manti-
giyla kuruluydu ve Boliim 5.5’teki biitlin sinirlamalari tagiyordu: Kisi bir belge tasimiyor, her seferinde
kendi tilkesinin kimlik saglayicisina yonlendiriliyordu. Yalnizca temel kimlik bilgileri (ad, soyad, dogum
tarihi, kisisel tanimlayici) taginabiliyordu; diploma, ehliyet, meslek belgesi gibi bilgiler kapsam disin-
daydi. Ve birgcok AB vatandasi bu sistemin varligindan haberdar bile degildi.

7.3 elDAS 2.0 ve Avrupa Dijital Kimlik Cizdani

eIDAS’in sinirlari ve SSI hareketinin fikirleri, 2021’de Avrupa Komisyonu’nun yeni bir neri sunmasina
yol acti. Uzun miizakerelerin ardindan Tiiziik (AB) 2024/1183, yaygin adiyla eIDAS 2.0, 11 Nisan
2024’te kabul edildi ve 20 Mayis 2024’te yirirlige girdi [15]. Tlzik, eski eIDAS’1 yirirlikten kaldir-
madi; onu degistirerek genisletti. Ama getirdigi degisikligin 6zi, Avrupa’nin dijital kimlik modelini
federasyondan iicgen modele tagimasiydi.

Tlziglin merkezinde Avrupa Dijital Kimlik Ciizdani (European Digital Identity Wallet, kisaca EUDI
clizdani) vardir. Tlzlge gore her Uiye devlet, vatandaslarina ve yerlesiklerine en az bir clizdan sunmak
zorundadir; bu clizdan, uygulama dizenlemelerinin yirirlige girmesinden itibaren yirmi dort ay
icinde, yani 24 Aralik 2026’ya kadar, kullanima hazir olmalidir. Clizdani devlet kendisi gelistirebilir ya
da devletin yetkilendirdigi ya da tanidig| bir kurulus saglayabilir.

Tazugln getirdigi temel ilkeleri soyle 6zetleyebiliriz:

 Goniilliiliik ve licretsizlik. Clizdan kullanmak zorunlu degildir; kullanmayan kisi higbir hizmetten
dislanamaz. Clizdan, gercek kisiler igin tcretsizdir.

« Kisinin kontrolii. Hangi bilginin kime gdsterilecegine kisi karar verir. Clizdan, kisinin bilgisini kim-
lerle paylastigini gosteren bir panel (dashboard) sunar ve kisinin bir dogrulayanin verisini silmesini
istemesini, kotlye kullanimi veri koruma otoritesine bildirmesini kolaylastirir.

- Secici aciklama. Kisi bir belgenin tamamini degil, yalnizca gereken kismini gosterebilir; drnegin
batin kimlik kartini degil, yalnizca “18 yasindan blytktir” bilgisini.

« Izlenmeme. Ciizdan saglayicisi, kisinin clizdanini nerede ve nasil kullandig1 hakkinda bilgi topla-
yamaz. Veren kurum da belgenin nerede gosterildigini 6grenmez. Yani tiggen modelin mahremiyet
vaadi hukuki bir yikimlilige dontsr.

» Kayitli dogrulayanlar. Clizdandan bilgi istemek isteyen kurumlar (glivenen taraflar) 6nce kendi
Ulkelerinde kayit olmak ve hangi bilgileri, hangi amagla isteyeceklerini bildirmek zorundadir.
Cizdan, bir kurumun kayitli oldugundan fazlasini istemesi durumunda kisiyi uyarabilir.

« Zorunlu kabul. Kamu hizmetlerinin yani sira, belirli bir gegis stiresinin ardindan, yasal olarak giicli
kimlik dogrulama yapmasi gereken 6zel sektor kuruluslari (6rnegin bankalar) ve gok biyiik cevri-
mici platformlar da kullanicristerse clizdani kabul etmek zorundadir. Bu, SSI déneminin “tavuk ve
yumurta” sorununa hukuki bir cevaptir.
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- Sertifikasyon ve acik kaynak. Clizdanlar bagimsiz kuruluslarca sertifikalandirilir; clizdan uygula-
masinin kaynak kodu, belirli glivenlik istisnalari disinda acgik kaynak lisansiyla yayimlanir.

7.4 Cuizdan ekosistemi: kim kimdir?
eIDAS 2.0, Bélim 2.5’teki ti¢ roll korur ama her birini hukuki olarak tanimlanmis aktorlere dontstariir
ve bunlara birkag yeni rol ekler (Sekil 8).

Giiven altyapisi — giiven listeleri - glivenen taraf kayitlan - sertifikalar

kim yetkili? kim yetkili?
Verenler Giivenen taraflar
. ) . . ( — \
PID saglayici belgeyi verir Kamu hizmeti

(devlet ya da yetkilendirdigi kurum) \ Kisinin ciizdan
) Kimlik (PID)

Nitelikli giiven hizmeti Banka
saglayicisi (QEAA) \ /t
Diploma (EAA) (

Kamu kurumu, yetkili / Universite

kaynak adina (PuB-EAA)

y, / Ehliyet (EAA)
Diger kurumlar (EAA)

Cevrimici platform

J kisinin onayiyla,
yalnizca gereken bilgi

uygulamayi saglar, clizdanin giivenilir oldugunu kanitlar

[ Ciizdan saglayici ]

kisinin ciizdant nerede kullandigint géremez

Verenlerden glivenen taraflara dogrudan bag yoktur.

Sekil 8. Avrupa Dijital Kimlik Clizdani ekosistemi (sadelestirilmis)

Kisi kimlik verisi (Person Identification Data, PID), clizdanin temelini olusturan kimlik bilgisidir: ad,
soyad, dogum tarihi, uyruk gibi. PID’i yalnizca devlet ya da devletin yetkilendirdigi bir kurulus verebilir.
Clizdan kuruldugunda ilk ytiklenen belge budur ve diger belgelerin kisiye ait oldugunu kanitlamanin
dayanagi olur. Bu, SSI'in ¢6zemedigi hukuki gecerlilik sorununu ¢ézer: PID, bir devletin imzasini
tasiyan ve AB genelinde taninan bir kimlik bilgisidir.

Oznitelik onaylari (Electronic Attestations of Attributes, EAA), PID disindaki biitiin belgelerdir: diplo-
malar, ehliyetler, meslek belgeleri, tiyelik kartlari, saglik bilgileri. Tliziik bunlari glivence diizeyine gére
Gc tlre ayinir: nitelikli gliven hizmeti saglayicilarinin verdigi nitelikli onaylar (QEAA), yetkili bir kamu
kaynagi adina bir kamu kurumunun verdigi onaylar (PuB-EAA) ve diger kurumlarin verdigi onaylar
(EAA). Nitelikli bir onay, tipki nitelikli elektronik imza gibi, biitiin AB’de kagit lizerindeki karsiligiyla
ayni hukuki etkiye sahiptir.

Giivenen taraflar (relying parties), clizdandan bilgi isteyen bankalar, Gniversiteler, kamu hizmetleri
ve platformlardir. Kayit olur, bir sertifika alirlar ve clizdana her basvuruda bu sertifikayi gosterirler;
bdylece clizdan da onlarin kim oldugunu dogrulayabilir. Yani dogrulama iki yonliidiir: Dogrulayan
belgeyi dogrularken, clizdan da dogrulayani dogrular.

Ciizdan saglayici, clizdan uygulamasini gelistiren ve isleten kurulustur. Clizdanin, belge veren
kurumlara “ben sertifikall, glivenilir bir clizdanim ve anahtarlarim glivenli donanimda saklaniyor”
diyebilmesini saglayan bir kanit Gretir. Bu kanit SSI’daki anahtar kaybi sorununa da bir gergeve getirir:
Telefon kayboldugunda kisi yeni bir clizdan kurar, PID’ini yeniden alir ve belgelerini yeniden ytikler;
kayip telefondaki clizdan ise uzaktan gecersiz kilinabilir.

Berke Karatas - Dijital Kimligin Evrimi 21 Tamga Network



Ve hepsinin UGstlinde giiven altyapisi durur: Hangi kurumun PID verebilecegini, hangi kurumun
nitelikli onay verebilecegini, hangi clizdanlarin sertifikali oldugunu ve hangi glivenen taraflarin kayitli
oldugunu soyleyen imzali listeler. Bolim 6.5’te SSI'in “kime glivenecegiz?” sorusunu ¢dzemedigini
sOylemistik. eIDAS 2.0’in cevabl, 2014’ten beri isleyen gliven listesi mimarisini bu yeni rollere genis-
letmektir. Dogrulayan, verenin acik anahtarini bir blokzincirden ya da bir DID’den degil, bir devletin
imzaladigl ve AB’nin listeler listesinde yer alan bir gliven listesinden 6grenir.

7.5 Teknik mimari ve standartlar

Tiiziik ilkeleri ve rolleri belirler; ama bir Fransiz ciizdaninin bir Alman bankasiyla, bir Ispanyol
Universitesinin bir Polonyali 6grencinin clizdaniyla konusabilmesi igin ortak teknik kurallar gerekir.
Bu kurallar, Avrupa Komisyonu’nun cagrisiyla iye devletlerin uzmanlarinca hazirlanan Mimari ve
Basvuru Cercevesi (Architecture and Reference Framework, ARF) [16] ve 2024’°(in sonundan itibaren
yayimlanan bir dizi uygulama tiiziigii ile belirlenir. ARF, herkese acik olarak gelistirilen ve dizenli
olarak glincellenen yasayan bir belgedir.

ARF, tek bir teknolojiye baglanmak yerine, olgunlasmis uluslararasi standartlardan olusan bir set
secmistir. Bunlarin ayrintilari dizinin ilerleyen yazilarinin konusudur; burada yalnizca genel bir harita
vermekle yetiniyoruz:

Tablo 3. EUDI clizdaninin dayandig baslica standartlar.

Katman Standart Ne ise yarar Dizide
ayrintisi
Belge SD-JWT VC (IETF) — segici Bolim 5.3’teki IWT’nin, alanlarin tek tek gizlenebildigi 2. ve 3.
bicimi aciklamali JSON Web Token bir tlrd yazi
[17]
Belge mdoc — ISO/IEC 18013-5[18]  Mobil ehliyet icin gelistirilmis, yiliz yiize kullanima 2.ve9.
bicimi uygun, ikili (CBOR) bicim yazi
Belge OpenID4VCI (OpenID Vakfi) Bir kurumun clizdana belge vermesi icin protokol 8. yazi
verme
Belge OpenID4VP (OpenlD Vakfr) Bir dogrulayanin clizdandan belge istemesi icin 8. yazi
gosterme protokol
Yizylze ISO/IEC 18013-5 QR, NFC ve Bluetooth ile internetsiz gosterim 9. yazi
gosterme
Iptal Token Status List (IETF) Belgenin iptal edilip edilmedigini, verene sormadan 7.yazi
6grenmek

Gliven ETSI giiven listeleri (TS 119 Hangi kurumun hangi rolde yetkili oldugunu séyleyen 6.yazl
612,TS 119 602) imzali listeler

Bu tablonun dikkat ¢ekici yani, SSI'in iki temel yapisiyla (DID ve W3C VC) iligkisidir. ARF, belge bigimi
olarak agirlikli olarak SD-JWT VC ve mdoc’u benimsemis, giiven kaynagi olarak da DID yerine giiven
listelerini segcmistir. Bunun gerekgesi, bu standartlarin olgunlugu, secici agiklamayi dogal olarak
desteklemeleri ve mevcut kamu anahtari altyapisiyla uyumlaridir. Yine de W3C VC modeli, 6zellikle
egitim alaninda, AB’nin buytk oOlcekli pilot projelerinde kullanilmaya ve tartisilmaya devam etmek-
tedir. Yani dordiincii dénem, lciinct dénemin fikirlerini benimsemis, ama araclarinin bir kismini
baska araclarla degistirmistir.

AB, bu mimariyi sahada denemek igin 2023’te dort biiyiik 6lcekli pilot projeyi baslatti. Yizlerce
kamu kurumu, sirket ve Universitenin katildigi bu pilotlar; mobil ehliyet, banka hesabi agma, diploma
dogrulama, seyahat, saglik recetesi ve sosyal glivenlik belgeleri gibi senaryolari gercek ortamlarda
sinadi. Bu dizide yer yer bu pilotlardan ¢ikan derslere deginecegiz.
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ORNEK

Aynur dordinci dénemde

Bu donemin sistemi tam kuruldugunda Aynur’un deneyimi soyle olabilir: Aynur, devletinin tanidig bir
clizdani telefonuna kurar ve kimlik bilgisini (PID) ¢ipli kimlik kartini telefona okutarak ya da bir devlet
hizmeti araciligiyla alir. Mezun oldugunda iiniversitesi diplomasini clizdanina génderir. Istanbul’daki
Universite, Aynur’dan diplomasini ve yalnizca adini, dogum tarihini ve uyrugunu ister; Aynur’un clizdani,
istegi gonderen lniversitenin kayitli bir kurum oldugunu ve bu bilgileri istemeye yetkili oldugunu kontrol
eder ve Aynur’a gésterir. Aynur onaylar. Istanbul’daki (iniversite, diplomanin imzasini Azerbaycan’in
guven listesinde yer alan Baku’deki Universitenin anahtariyla dogrular. Baki’deki Gniversite islemden
habersiz kalir. Blitlin stire¢ bir dakikadan kisa siirer.

Bu senaryonun 6niinde, Avrupa Birligi disindaki llkeler igin, hala ¢oziilmesi gereken dnemli bir soru
var: Azerbaycan ya da Turkiye’'nin giiven listesi AB’nin listeler listesinde degil. Bu soruya Bolim 10’da
donecegiz.

7.6 Avrupa diginda

Dordiinct donem yalnizca Avrupa’ya ait degil. Mobil ehliyet standardi ISO/IEC 18013-5, Amerika
Birlesik Devletleri’'nde bircok eyalette telefon clizdanlarinda kullanilmaya baslandi. Diinyanin bircok
llkesi de kendi dijital kimlik clizdanlarini gelistiriyor ya da mevcut ulusal kimlik sistemlerine clizdan
katmani ekliyor. Bu Ulkelerin bir kismi kendi yollarini izlerken, giderek artan bir kismi AB’nin mimari-
sini ve standartlarini referans aliyor; ciinkli bu mimari acik, belgelenmis ve uluslararasi standartlara
dayaniyor. Bu, AB disindaki Ulkeler icin de dnemli bir firsat yaratiyor: Ayni standartlari kullanan
sistemler, ileride birbirini taniyabilecek sistemlerdir.

8 Kimlik Givencesi Duzeyleri: Ne Kadar Emin Olmaliyiz?

Dort donemi karsilastirmadan énce, dijital kimlik sistemlerini degerlendirmek icin kullanilan énemli
bir kavrami tanitmamiz gerekiyor. Her islem ayni diizeyde gliven gerektirmez. Bir haber sitesine
yorum yazmak igin bir e-posta adresi yeterlidir; bir banka hesabi agmak icin kimligin resmi belgelerle
dogrulanmis olmasi gerekir; tapu devri igin ise ¢cok daha fazlasi.

Bu farki sistematik bicimde ifade etmek i¢in kimlik giivencesi diizeyleri (levels of assurance, LoA)
kullanilir. eIDAS, elektronik kimlik sistemleri igin li¢ dliizey tanimlar [14, 19]:

Tablo 4. eIDAS’ta kimlik glivencesi diizeyleri.

Diizey Amaci Kimlik nasil dogrulanmis olmali Ornek kullanim

Diisiik Kimlik iddiasina sinirli kisinin beyani ya da basit bir bir hizmete tyelik, distk

(low) gliven dogrulama riskli islemler

Onemli Kimlik iddiasina énemli resmi bir belgeyle dogrulama; en az iki  ¢ogu kamu hizmeti, birgok

(substantial) diizeyde gliven faktorli giris bankacilik islemi

Yiiksek Kimlik iddiasina en yiliksek  yiiz ylize ya da esdeger giivenlikte nitelikli imza, PID, yliksek

(high) gliven; sahteciligi dogrulama; kopyalanamaz donanimla riskli kamu islemleri
onlemeye yonelik korunan anahtarlar

Bu dizeyler iki farkli seyi birlikte 6lcer: Kisinin kimligi ilk basta ne kadar saglam dogrulandi?
(6rnegin yiiz ylize mi, yalnizca beyanla mi) ve kigi her giriste ne kadar saglam taniniyor? (6rnegin
yalnizca parolayla mi, glivenli donanimda saklanan bir anahtarla mi). Amerika Birlesik Devletleri’nde
NIST’in dijital kimlik kilavuzu SP 800-63 [20] bu iki boyutu ayri ayri élger: kimlik kanitlama dizeyi
(IAL), kimlik dogrulama diizeyi (AAL) ve federasyon dtizeyi (FAL).

Glvence dlzeyleri, dort donemi karsilastirmak icin de kullanigli bir mercektir. Ada modeli genellikle
disik diizeyde kalir; ¢linkii kimse kimseyi dogrulamaz. Sosyal federasyon da gogunlukla distk

Berke Karatas - Dijital Kimligin Evrimi 23 Tamga Network



diizeydedir. Devlet kimlik saglayicilari 6nemli ya da yliksek diizeye ulasabilir, ama genellikle yalnizca
kendi Ulkelerinde. Saf SSI sistemleri, belgenin icerigi kadar glivenilirdir; ama “belgeyi veren kim?”
sorusu ¢ozllmedigiicin glivence diizeyi tanimlanamaz. EUDI clizdaninin PID’iise tliziik geregi yiiksek
diizeyde olmak zorundadir; bu, dérdiincii donemin en belirgin farklarindan biridir.

9 Dort Modelin Karsilagtirmasi

Artik dért donemi yan yana koyabiliriz. Tablo 5, yazinin basinda sordugumuz (i¢ soruyu ve birkag ek
Olgutl bir araya getiriyor.

Tablo 5. Dért dijital kimlik modelinin karsilastirmasi.

Olciit Ada (silo) Federasyon Kendi kendine Devlet destekli clizdan (EUDI)
egemen kimlik
Kimligi kim veriyor? her hizmet kimlik saglayici herhangi bir yetkilendirilmis, listelenmis
kendisi (cogu veren verenler

Kimligi kim sakliyor?

Dogrulamada veren
haberdar olur mu?

Belge bir nesne mi,
hizmet mi?

Givenin kaynagi

Secici agiklama

Hukuki gecerlilik

Anahtar ya da hesap
kaybi

Glivence diizeyi

Olcek ve benimseme

Baslica risk

zaman kisinin
beyani)

her hizmet
ayri ayri

— (veren yok)

hesap

yok

yok

yok

parola
sifirlama

dislk

evrensel

sizintilar,
parola tekrari

kimlik saglayici

evet, her giriste

hizmet

kimlik
saglayicinin
itibari

sinirli (izin
ekraninda
kapsam)

sinirli

saglayici kurtarir

distk - ylksek
cok yiiksek

izlenme,
bagimlilik

kisi, clizdaninda

hayir

nesne

DID / blokzincir /
gliven cercevesi

var

¢ogunlukla yok

¢cozilmemis

belirsiz
disuk
glven

belirsizligi,
anahtar kaybi

kisi, clizdaninda

hayir (hukuki yakdmlilik)

nesne

devletlerin imzaladig gliven
listeleri

var (zorunlu)

var (nitelikli onaylar ve PID)

PID’i yeniden alip belgeleri
yeniden yikleme

yliksek (PID)

hukuken zorunlu kabul ile
yukseliyor

asirt kimlik isteme, platform
bagimlilig! (B6lim 10)

Tabloyu okurken dikkat edilmesi gereken birkag nokta var.

Birincisi, donemler arasindaki gecis dogrusal bir ilerleme degildir. Her model bir seyi kazanirken
baska bir seyi kaybetmistir. Federasyon kolaylik kazandirdi ama mahremiyet kaybettirdi. SSI mahre-
miyeti ve kisinin kontrollinl geri getirdi ama gliven ve hukuki gegerlilikte zayif kaldi. Devlet destekli
clizdanlar bu dengeyi kurmaya c¢alisiyor; ama Bolim 10’da gérecegimiz gibi, bu da kendi risklerini
tasiyor.

Ikincisi, modeller birbirinin yerini almaz, birbirini tamamlar. EUDI ciizdaninin yayginlastigi bir diin-
yada da bir habere yorum yazmak igin kullanici adi ve parola (ya da gegis anahtari) kullanmaya devam
edecegiz; clinkli orada yiiksek glivenceye ihtiyac yoktur ve kimligimizi gostermek istemeyiz. Sirket
ici sistemlere hala federasyonla girecegiz. Hatta clizdanin kendisi bir kimlik saglayiciyla birlikte de
kullanilabilir: Bir site, clizdandaki PID ile kisiyi bir kez dogrulayip ona kendi hesabini agabilir. Dogru
soru “hangi model en iyi?” degil, “bu is icin hangi model yeterli ve hangisi gereginden fazla?”
sorusudur.
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Uclinciisii, tablodaki “dogrulamada veren haberdar olur mu?” satiri, dijital kimligin mahremiyet
tarihinin 6zeti gibidir. Ada modelinde verenin olmamasi bir eksiklikti; federasyonda verenin her seyi
gormesi bir tehlike; iggen modelde verenin higbir sey gérmemesi ise bir tasarim hedefi. Dérdlnci
dénemde bu hedef, bir teknoloji tercihi olmaktan cikip hukuki bir yiikiimliiliige donismustr.

10 Sinirlar ve Acik Sorular

Dordiinct donem, dijital kimlik tarihinin en kapsamli girisimi. Ama higbir teknoloji ya da diizenleme
bltin sorunlari ¢cézmez; bazi sorunlari ise yenilerini dogurarak ¢ozer. Bu bolimde, bu yazi dizisi
boyunca tekrar tekrar dénecegimiz agik sorulari siraliyoruz.

Asinrt kimlik isteme. Kimlik gostermek zahmetli oldugu siirece, kurumlar ondan gercekten gerekme-
dikce kacinir. Ama clizdandan kimlik bilgisi istemek tek bir dokunusa indiginde, gerekmedigi halde
kimlik isteme egilimi artabilir. Daha 6nce anonim kullanilan hizmetler, “nasilsa kolay” diye kimlik
istemeye baslayabilir. Tlizlk, glivenen taraflarin kayit olmasini ve isteyebilecekleri bilgileri 6nceden
bildirmesini sart kosarak bu riski sinirlamaya galisiyor. Ama bir kurumun bir bilgiyi isteme hakkinin
olup olmadigina kimin, nasil karar verecegi, uygulamada en zor sorulardan biri olmaya devam edecek.

Baglanabilirlik. Ucgen model, verenin belgenin nerede gosterildigini 6grenmesini engeller. Ama ayni
belgeyi géren iki farkli dogrulayan, bir araya gelip notlarini karsilastirirsa, ayni imzayi ya da ayni anah-
tari taniyarak ayni kisiyle is yaptiklarini anlayabilir. Bu soruna karsi tek kullanimlik belge kopyalari,
siteye 6zel takma adlar ve sifir bilgi ispatlari gibi ¢oztimler var; ama her birinin bir bedeli var. Dizinin
doérdiinci ve besinci yazilari bu konuya ayrilmis durumda.

Dijital ucurum. Ciizdan, akilli telefonu olan, onu kullanabilen ve glivenli bir telefona erisimi olan
insanlar igin tasarlanmistir. Yaslilar, engelliler, yoksullar ve dijital okuryazarligi diisiik olanlar igin
clizdan bir kolaylik degil bir engel olabilir. TizGgln gonullilik ve ayrimcilik yasagi ilkeleri bu riski
kabul ediyor; ama bir hizmetin cliizdan kullanmayana gercekten esit kalitede sunulup sunulmadigi,
uygulamada izlenmesi gereken bir soru.

Platform bagimuligi. Ciizdanlar akilli telefonlarda calisir ve diinyadaki akilli telefonlarin neredeyse
tamami iki sirketin isletim sistemini kullanir. Ciizdanin giivenligi blyUk 6l¢lide bu isletim sistemlerinin
glivenli donanimina ve cihaz dogrulama hizmetlerine dayanir. Federasyon déneminde kimligin biytk
sirketlere teslim edilmesinden kacinmak icin kurulan bir sistemin, baska bir katmanda yine ayni
sirketlere bagimli hale gelmesi, lizerinde distnilmesi gereken bir paradokstur.

Devlet giicii. Devlet destekli bir clizdan, devletin kimligi tanimlama gliciini dijital diinyaya tasir.
Hukuk devletinin glcli oldugu yerlerde bu bir glivencedir; zayif oldugu yerlerde ise bir gbzetim
aracina doéntisme riski tasir. Tz(igln, clzdan saglayicinin kisinin islemlerini gorememesi ve acik
kaynak zorunlulugu gibi ilkeleri bu riske karsi dnemli teknik glivencelerdir. Ama teknik glivencelerin
ancak onlari koruyan bir hukuk diizeni iginde anlamli oldugu unutulmamalidir.

Sinir 6tesi tanima ve AB disindaki lilkeler. eIDAS 2.0, AB icinde 27 (ilkenin cilizdanlarinin birbirini
tanimasini sagliyor. Peki ya AB disindaki llkeler? Tuzlk, tg¢tincu ulkelerin given hizmetlerinin ve
kimlik sistemlerinin belirli kosullar altinda taninabilmesi icin yollar 6ngériyor; ama bu yollar uzun,
karmasik ve siyasi muzakereler gerektiren slirecler. Aynur’un ornegindeki gibi Azerbaycan’dan
Tirkiye'ye, Kazakistan’dan Ozbekistan’a uzanan bir 6grenci, isci ya da girisimci hareketliligi icin ortak
bir gliven altyapisi henliz yok. Tirk diinyasi Ulkelerinin her birinin kendi gliclii e-devlet ve kimlik
sistemleri var; ama bu sistemlerin birbirini tanimasi ve AB ile uyumlu bicimde konusabilmesi, ayri bir
gabayi gerektiriyor. Dizinin on Gglincl yazisi bu konuya ayrilacak.

Hizla degisen standartlar. Tablo 3’teki standartlarin bir kismi hala gelistirilme asamasinda. Bir
clizdanin ya da bir dogrulama sisteminin bugtin yaptigl tasarim tercihleri, birkac yil icinde yenilenen
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standartlar karsisinda glincellenmek zorunda kalabilir. Bu, erken benimseyenler icin hem bir maliyet
hem de standartlarin gelisimine katkida bulunma firsatidir.

11 Bu Tablonun i¢inde Tamga Network

Bu yazi dizisi, Tamga Network tarafindan yayimlaniyor. Okurun, yazarlarin hangi bakis acgisindan
yazdigini bilmesi icin bu konumu kisaca agiklamak dogru olur.

Tamga Network, Tiirkiye ve Tirk diinyasi icin kar amaci giitmeyen bir dijital gliven agi olarak tasar-
lanmistir. Bu yazida anlatilan dérdiinct dénemin modelini, yani Avrupa Birligi’nin eIDAS 2.0 ve EUDI
mimarisini, Avrupa Birligi Gyesi olmayan tlkeler igin uygulanabilir kilmay1 hedefler. Ag, Bolim 7.4’te
anlatilan rollerden belge veren kurumlarin ve ciizdanlarin kimler oldugunu séyleyen imzali giiven
listelerini yayimlar ve bu ekosistemin kurallarini agik bir cerceve belgesi olarak tanimlar. Kurumlar
kisinin clizdanina belge verir; kisi yalnizca istenen alanlar paylasir; dogrulayan da belgeyi, veren
kuruma sormadan saniyelericinde dogrular. Glven listelerinde highir kisisel veri yer almaz. Ag kendisi
bir clizdan isletmez; clizdanlari, belge veren kurumlari ve dogrulayanlari listeler.

Yani Tamga Network, bu yazinin Bélim 10°da agik biraktigl son sorulardan biri olan AB disindaki
iilkeler arasinda ortak bir giiven altyapisi sorusuna, AB’nin kendi standartlariyla uyumlu bir cevap
Uretmeye calisan bir girisimdir. Adini da, yazinin basinda anlattigimiz, bir toplulukta herkesin tanidigi
ve tanimadigin biri hakkinda glivenilir bilgi veren isaretten alir.

12 Sonug

Altmis yili agskin bir surede dijital kimlik, bir zaman paylasim bilgisayarindaki parola dosyasindan,
devletlerin imzasini tagiyan ve kisinin cebinde duran clizdanlara uzanan uzun bir yol yirida. Bu yolun
her duragi, bir 6ncekinin sorununu ¢ézmeye calisti.

Ada déneminde her sistem kendi adasinda yasadi; kullanicilar onlarca parolanin ytkind tasidi ve
kimse kimseyi gercekten dogrulayamadi. Federasyon bu yuki buyik kimlik saglayicilarina devretti;
ama karsiliginda, kisinin dijital hayatinin her kapisinda bekleyen bir kapici yaratti. Kendi kendine
egemen kimlik hareketi, belgeyi kisinin eline geri verdi ve verenin, belgenin nerede gosterildigini
o0grenmedigi Ucgen modeli kurdu; ama “kime glivenecegiz?” sorusunu cevapsiz biraktl. Dérdiinci
donemde devletler, Gicgen modeli kendi gliven listeleri ve hukuki glivenceleriyle birlestirerek bu
soruya bir cevap verdi.

Bu hikayeden cikarilabilecek belki en 6nemli ders sudur: Dijital kimlik, temelde bir teknoloji sorunu
degil, bir giiven sorunudur. Teknoloji, bir belgenin degistirilmedigini ve kimin imzaladigini kusursuzca
kanitlayabilir. Ama o imzayi atanin kim olduguna, o kisinin o belgeyi vermeye yetkili olup olmadigina
ve belgeyi goren kurumun o bilgiyi istemeye hakki olup olmadigina teknoloji tek basina karar veremez.
Bu kararlar, bir toplumun ortak kurallarina, kurumlarina ve hukukuna dayanir. Bozkirdaki tamganin
glicu de cizginin kendisinden degil, o ¢izgiyi herkesin tanimasindan geliyordu.

Bu yazi dizisinin sonraki bélimlerinde, burada genel hatlariyla tanittigimiz kavramlarin her birine
yakindan bakacagiz: dogrulanabilir belgelerin i¢ yapisina, secici agiklamanin matematigine, sifir bilgi
ispatlarina, baglanamazliga, giiven listelerine, iptal mekanizmalarina, belge verme ve gosterme pro-
tokollerine ve biitilin bunlarin Turk dinyasi icin ne anlama geldigine.
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2. Christopher Allen, The Path to Self-Sovereign Identity (2016). SSI hareketinin manifestosu; bu
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modeli ve temel kavramlari 6rneklerle anlatiyor; teknik ayrintilara girmeden okunabilir.

4. Tiiziik (AB) 2024/1183’iin gerekce boliimleri (recitals). Tliziglin basindaki gerekceler, madde-
lerden gok daha okunaklidir ve AB’nin clizdanla neyi amagladigini kendi agzindan anlatir.

5. EUDI ARF’nin “Introduction” ve “Ecosystem” boliimleri. Bolim 7.4’teki rollerin resmi tanim-
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Ek A — So6zlUk

Bu yazida gecen terimler, yazidaki anlamlariyla. Teknik terimlerin Ingilizce karsiliklari, baska kaynak-
larda aranabilmeleri icin parantez igcinde verilmistir.

Tablo A.1. Terimler s6zlUg(.

Terim ingilizce Anlami

Aclk anahtar public key Bir anahtar ¢iftinin herkesle paylasilan yarisi; imzalari
dogrulamaya yarar

Aclk anahtarli public-key Gizli ve acik anahtardan olusan giftlerle imza ve sifreleme yapan

kriptografi cryptography yontem

Ada (silo) modeli
ARF

Belge, kimlik bilgisi
Dogrulanabilir belge

Dogrulayan, glivenen
taraf

EAA / QEAA / PuB-
EAA

Federasyon

Gegcis anahtari
Gizli anahtar
Guven listesi

Kendi kendine
egemen kimlik

Kimlik

Kimlik belirteci

Kimlik dogrulama

Kimlik glivencesi
diizeyi

Kimlik saglayici

Merkeziyetsiz
tanimlayici

Oltalama
Oznitelik

Ozet fonksiyonu
PID

Sahip
Secici agiklama

Tanimlayici

siloed identity

Architecture and
Reference Framework

credential

verifiable credential
(vO)

verifier, relying party

(qualified / public
body) electronic
attestation of
attributes

federated identity
passkey

private key

trusted list

self-sovereign
identity (SSI)

identity
1D token

authentication

level of assurance
(LoA)

identity provider (IdP)

decentralized
identifier (DID)

phishing
attribute

hash function

person identification
data

holder
selective disclosure

identifier

Her hizmetin kendi kullanici kaydini tuttugu model

AB dijital kimlik clizdaninin teknik mimari ve basvuru cergevesi

Bir kurumun bir kisi hakkinda soylediklerini tasiyan, onaylanmis
kayit

Veren tarafindan dijital olarak imzalanmis, dogrulanabilir belge
Belgeyi inceleyip ona dayanarak karar veren kurum

PID disindaki 6znitelik onaylari ve glivence tirleri

Kimlik dogrulamanin bir kimlik saglayiciya devredildigi model

Parolanin yerine gecen, yalnizca kayitli oldugu siteye cevap
veren kriptografik anahtar

Bir anahtar ¢iftinin yalnizca sahibinde kalan yarisi; imza
Uretmeye yarar

Hangi kurumun hangi rolde yetkili oldugunu sdyleyen, imzali
resmi liste

Kimligin kisinin kendi clizdaninda tutuldugu model

Bir varliga ait 6zniteliklerin belirli bir baglamdaki toplami

OpenID Connect’te kimlik saglayicinin imzaladigl, kisa 6murli
kimlik kaydi

“Iddia ettigin kisi misin?” sorusunun cevaplanmasi

Bir kimlik iddiasina ne kadar glivenilebileceginin él¢ust

Federasyonda kullanicilarin kimligini dogrulayan kurum

Merkezi bir kayit kurumuna bagli olmadan olusturulan
tanimlayici

Kullaniciyr sahte bir sayfaya yonlendirip bilgisini calma
Bir varlik hakkindaki tek bir bilgi pargasi

Girdiden sabit uzunlukta, geri déndirilemez bir parmak izi
Ureten islem

Devletin ya da yetkilendirdigi kurumun verdigi temel kisi kimlik
bilgisi

Belgeyi tasiyan ve gosteren kisi

Bir belgenin yalnizca gereken kismini gésterebilme

Bir varligi belirli bir sistem iginde digerlerinden ayiran deger

Berke Karatas - Dijital Kimligin Evrimi

28 Tamga Network



Terim

Tek oturum agma
Tuz

Veren

Yetkilendirme

ingilizce

single sign-on (SS0O)
salt

issuer

authorization

Anlami

Bir kez giris yapip bircok sisteme erisebilme

Parolayla birlestirilip 6zetlenen, kullaniciya 6zel rastgele deger

Belgeyi dlizenleyen ve icerigini taahhit eden kurum

“Bu kisi bu isi yapmaya yetkili mi?” sorusunun cevaplanmasi
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